
Криптографиjа
Други колоквиjум, 16.05.2014.

Укупно вриjеме рада jе 90 минута. Нечитко исписани одговори и
некомплетна рjешења се неће бодовати. Срећно!

Задатак 1. (20 поена)

Алиса и Боб су се договорили да користе Дифи-Хелман протокол са
параметрима p = 19 и g = 3.

а Показати да jе g = 3 примитивни кориjен модуло 19.

б Ева посматра размjену порука и увиђа да jе Алиса послала Бобу
броj 10, а Боб Алиси броj 2. Ева jе након одређеног рачунања
открила заjеднички податак коjи су на краjу добили Алиса и Боб.
Шта jе Ева открила? Прецизно описати и образложити.

Задатак 2. (20 поена)

Боб jе одабрао jавне RSA параметре, N = 221 и експонент e = 77. Алиса
jе послала Бобу следећи низ броjева

145 76 ,

коjи представља енкрипциjу неке поруке. Зна се да jе Алиса, у енкрип-
циjи слово по слово, користила кодну табелу

a b c d e f g h i j k l m
97 98 99 100 101 102 103 104 105 106 107 108 109
n o p q r s t u v w x y z

110 111 112 113 114 115 116 117 118 119 120 121 122

Коjу jе риjеч Алиса послала Бобу?
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Задатак 3. (20 поена)

Нека jе N = pq гдjе су p и q различити прости броjеви. Ако jе a прои-
звољан цио броj, а t природан броj такав да нзд(t, φ(N)) = 1, гдjе jе φ
Оjлерова функциjа, онда постоjи природан броj s тако да вриjеди

ast ≡ a (mod N).

Доказати.

Задатак 4. (20 поена)

Алиса jе одабрала jавне параметре ЕлГамал система прост броj p = 43,
примитивни кориjен g = 5 и jавни кључ A = 29. Боб енкриптуjе поруку
m и шаље Алиси пар (c1, c2) = (25, 21). Ева посматра размjену порука и
на основу последњег криптограма покушава да одреди основну поруку.
Шта jе радила Ева у циљу идентификациjе послате поруке и коjу jе
поруку одредила? Детаљно описати поступак.

Питања (20 поена)

• Шта jе то Дифи-Хелманов проблем?

• Описати "man in the middle" напад у Дифи-Хелмановом протоколу.

• Навести бар jедан примjер, односно поступак разбиjања RSA, а да
то не значи факторизациjу jавног модула N .

• Шта су Кармаjклови броjеви и због чега су важни у криптогра-
фиjи?

• Описати Полардов p−1 алгоритам за факторизациjу броjа N = pq,
гдjе су p и q прости броjеви.
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