
Криптографиjа (Б и Ц)
Други колоквиjум, 28.05.2015.

Максималан броj бодова на испиту jе 100. Укупно вриjеме рада jе 90
минута. Нечитко исписани одговори и некомплетна рjешења се
неће бодовати. Срећно!

Задатак 1. (15 поена)

А. Алиса и Боб желе да успоставе Дифи-Хелман протокол. Фикси-
рали су прост броj p = 29, па jе потребно да одаберу и броj g за
основу. Коjи од три понуђена броjа:

а. 9 б. 10 в. 17

ће одабрати за g? Образложити њихов избор.

Б. Шта jе то Дифи-Хелман проблем?

Задатак 2. (25 поена)

Алиса jе одабрала jавне параметре ЕлГамал система прост броj p = 47
и примитивни кориjен g = 5. За своj приватни ЕлГамал кључ, Алиса
jе обjавила своj jавни кључ A = 3. Боб енкриптуjе поруку m i шаље
Алиси пар (c1, c2) = (14, 16). Ева зна да jе послата порука m из скупа
природних броjева {5, 6, 7}, па jе након анализе пронашла коjа jе порука
у питању. Шта jе радила Ева у циљу идентификациjе послате поруке и
коjу jе од три могуће одредила?

Задатак 3. (20 поена)

Броj 561 = 3 · 11 · 17 jе Кармаjклов.

а. Шта су Кармаjклови броjеви?
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б. Користећи Милер-Рабинов алгоритам, показати да jе 561 сложен
броj.

Задатак 4. (25 поена)

Нека jе дат природан броj N = pq, гдjе су p и q различити прости броjеви.
Претпоставимо да су дати природни броjеви e и d, такви да jе ed ≡ 1
(mod φ(N)), гдjе jе φ Оjлерова функциjа.

а. Доказати да за свако m ∈ {1, 2, . . . , N} вриjеди

med ≡ m (mod N).

б. Колика jе вjероватноћа да за случаjно одабрани броjm ∈ {1, 2, . . . , N}
вриjеди нзд(m,N) 6= 1?

Задатак 5. (15 поена)

Показати да, ако би Ева у РСА криптосистему знала вриjедност p + q,
онда би била у стању вршити декрипциjу.
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