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Sažetak

Heš funkcije predstavljaju izuzetno značajnu klasu funkcija i moćan alat koji je u širokoj upotrebi u modernoj kriptografiji. U ovom radu biće predstavljene osnovne karakteristike i sigurnosni zahtjevi heš funkcija. Izdvojeni su poznati tipovi napada na heš funkcije, dat je pregled dva poznata heš algoritma kao i uvid u konkretnu primjenu heš funkcija. U trećem poglavlju je posebna pažnja posvećena dokazivo sigurnom heširanju. Istaknuti su postojeći problemi i neka potencijalna idejna rješenja. Pored toga je prikazana poznata Merkle-Damgård konstrukcija na kojoj su zasnovane skoro sve heš funkcije koje se koriste danas.
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1. Uvod

Heš funkcije vrše transformaciju poruke proizvoljne dužine u izraz fiksne dužine. Svaka heš funkcija je opisana određenim skupom osobina. Neke osobine su obavezne za sve heš funkcije, dok su neke opcione i zavise od konkretne primjene. 

Što se tiče obaveznih osobina, od heš funkcije se uvijek očekuje da bude jednosmjerna, tj. da je za datu izlaznu vrijednost heš funkcije teško (nemoguće u praksi) naći odgovarajuću ulaznu poruku. Takođe, očekuje se da heš funkcija posjeduje osobinu “kolizione otpornosti”, tj. da je teško pronaći dva različita ulaza koji imaju isti izlaz.
Heš funkcije imaju široku primjenu u računarskim naukama, konkretno je kriptografija posebno interesantna oblast. Glavni cilj u kriptografiji je zadovoljiti tri osnovne karakteristike sigurnosti informacije:
1. povjerljivost
2. integritet
3. autentikacija
Povjerljivost znači da je samo primalac u stanju da pročita poslatu poruku. 
Integritet poruke se odnosi na problem promjene njenog sadržaja prije nego što stigne do primaoca.
Autentikacija predstavlja proces utvrdjivanja identiteta pošiljaoca. 

Sigurnost današnje komunikacije se dobrim dijelom zasniva na kriptografskim protokolima, gdje mnoštvo takvih protokola koriste heš funkcije kao gradivne blokove. Na primjer, nezaobilazna je uloga kriptografskih heš funkcija u aplikacijama kao što su digitalni potpis i pseudo-slučajni generatori brojeva. 
Da bi se heš funkcija koristila u kriptografiji (kriptografske heš funkcije), mora zadovoljavati rigorozne sigirnosne kriterijume. 
Stvaranje kriptografskih heš funkcija sa ’’dobrim’’ sigurnosnim karakteristikama je važan i istovremeno težak zadatak. Od mnoštva ponuđenih  konstrukcija, samo su rijetke preživjele probu vremena i pokazale zadovoljavajuće osobine. 
Među heš funkcijama koje su našle širu primjenu izdvajaju se MD5 i SHA-1, iako su i kod njih uočene određene slabosti. Napad na MD5 je već realizovan u praksi, dok to još uvijek nije slučaj sa SHA-1. Međutim, time je pouzdanost i SHA-1 funkcije dovedena u pitanje, s obzirom na to da je zasnovana na istim principima kao i MD5.
Otud stalna potreba i ’’otvoren konkurs’’ za stvaranje heš funkcija sa boljim osobinama od postojećih jer je to u direktnoj vezi sa pitanjem sigurnosti informacija. A to je, pogotovo u savremenom svijetu, veoma značajna stvar i ne smije biti prepuštena pretpostavkama. 
2. Kriptografske heš funkcije

  2.1 Definicija heš funkcije
Heš funkcija h uzima ulaz proizvoljne dužine i računa izlaz fiksne dužine m, koji se zove heš vrijednost
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Kao što vidimo, ulaz je binarni string proizvoljne dužine, dok je izlaz takođe binarni string, ali fiksne dužine m. Izlaz se zove prikaz (digest) poruke. Kako se od heš funkcije očekuje da smanji ulaz, podrazumijeva se da je velićina ulaza veća ili jednaka m. Tipične vrijednosti za m su 128, 160 I 256.
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Slika 1. Princip rada heš funkcija
Strogo govoreći, razlikujemo dvije vrste heš funkcija – sa jednim i sa dva ulaza.

Za heš funkcije sa jednim ulazom, koristimo naziv manipulacioni detekcioni kod (MDC - Manipulation Detection Code). U ovom radu se bavimo isključivo ovim tipom - heš funkcije sa jednim ulazom (single-input). 
Pomenućemo i drugi tip heš funkcija – sa dva ulaza, od kojih je jedan ulaz poruka, a drugi je tajni ključ. Ove heš funkcije se zovu heš funkcije sa ključem (keyed hash functions), čiji je najznačajniji predstavnik MAC (Message Authetication Code). 
Očigledno, i jednoulazne heš funkcije mogu imati ulogu heš funkcije sa ključem, tako što se ključ spoji sa porukom i tako formira jedan ulaz.
2.2 Poželjne karakteristike kriptografskih heš funkcija
Kao što je već pomenuto, svaka heš funkcija treba da posjeduje određen skup dobrih kriptografskih osobina. Među njima, tri osobine se izdvajaju po svom značaju. 
Definicija. (Ulazna otpornost) Heš funkcija 
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 je otporna na ulaz ako za dati  izlaz d 
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 je teško naći ulaznu poruku M 
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 takvu da je h(M) = d.

Definicija. (Druga ulazna otpornost) Heš funkcija h : {0, 1}
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 je otporna na drugi ulaz ako je za datu poruku M
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 teško naći drugu poruku M
[image: image20.wmf]2


[image: image21.wmf]Î

 {0, 1}
[image: image22.wmf]*

 (drugi ulaz) takva da je h(M
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Definicija. (Koliziona otpornost) Za heš funkciju h : {0, 1}
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 se kaže da je otporna na kolizije ako je teško naći dvije poruke M
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). U tom slučaju, kažemo da su M
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 u koliziji.

Primijetimo da je koliziona otpornost jači zahtjev od druge ulazne otpornosti. U definiciji druge ulazne otpornosti, jedna od poruka je fiksirana, dok kod kolizione otpornosti obije poruke mogu biti izabrane proizvoljno. Tako da ako je heš funkcija posjeduje kolizionu otpornost, onda ima i drugu ulaznu otpornost, dok obratno ne važi.
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Slika 2. Tri sigurnosne osobine heš funkcija
U definicijama datih osobina, koristi se riječ ’’teško’’, pa se postavlja pitanje šta se pod tim podrazumijeva. 
To znači da je vjerovatnoća realizacije ‘’teškog zadatka’’ (kao što je na primjer pronalaženje dvije različite poruke sa istim izlazom) zanemarljiva, u kontekstu znanja i računske, računarske moći koju posjedujemo danas. Jasno je da je u slučaju da posjedujemo neograničene resurse (vrijeme i računarska moć) moguće prostim testiranjem riješiti većinu ovakvih i sličnih ‘’teških zadataka’’, kao što je pronalaženje odgovarajućeg ulaza za datu heš vrijednost.
Jedna od osnovnih karakteristika heš funkcija je brzina njenog računanja. Dizajneri kriptografskih heš funkcija su prinuđeni da traže kompromis između brzine i sigurnosti, ali se često odlučuju da prednost daju brzini u odnosu na sigurnost .

Pored toga što su determinističke i efikasno se računaju,  od kriptografskih heš funkcija se uglavnom očekuje da se ponašaju kao slučajna funkcija - da daju ”random looking ” izlaz, odnosno nešto što izgleda kao slučajan niz simbola.
U praksi, to znači da je nemoguće predvidjeti bilo koji bit izlaza za dati ulaz. Time se postiže da i slični stringovi – oni koji se malo razlikuju, imaju potpuno različite heš vrijednosti. Ovo se još zove efekat lavine (avalanche effect) koji znači da male promjene ulaza izazivaju značajne, nepredvidive promjene na izlazu. 

2.3 Napadi na kriptografske heš funkcije

U kriptografiji, napadač je često predstavljen kao neprijateljski alogritam. Kako je cilj kriptografije da obezbijedi sigurnost komunikacije u realnim uslovima, polazna pretpostavka svake kriptografske aplikacije je postojanje napadača koji pokušava da dođe do povjerljivih informacija. Kako su heš funkcije veoma važan segment sigurne komunikacije, izvjesno je da će se određeni napadi usmjeriti upravo na njih.
Shodno opisanim osobinama heš funkcija, razlikujemo tri moguća napada na njih:
1. Ulazni napad. Kod ulaznog napada, za datu izlaznu vrijednost d heš funkcije H, napadaču je cilj da nađe ulaznu poruku m koja odgovara izlaznoj heš vrijednosti d, tj. H(m) = d.
2. Drugi ulazni napad. Kod drugog ulaznog napada, za datu poruku m i heš funkciju H, napadač pokušava da nađe ulaznu poruku m
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 m, tako da je H(m) = H(m
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).
3. Napad kolizije. Kod napada kolizije, za datu heš funkciju H, napadač pokušava da nađe dvije  poruke m i m
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 takve da m 
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 i H(m) = H(m
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Osnovni princip nalaže da je napadaču poznat kompletan dizajn heš funkcije. Time podrazumijevamo da će napadač iskoristiti sve uočljive matematičke slabosti u dizajnu. Međutim, napad se često izvodi koristeći i neke druge, manje istaknute slabosti heš funkcije. Na primjer, uspješan napad se može izvesti ukoliko se uoči da heš funkcija ima slab efekat lavine, odnosno da male promjene ulaza izazivaju male promjene na izlazu.

2.3.1 Napad ’’grube sile’’
Konceptualno najjednostavniji oblik napada je napad grube sile. Takav napad vrši iscrpnu pretragu, onu koja se sastoji u pokušavanju velikog broja mogućnosti dok se ne dođe do cilja. Na primjer, ulazni napad grube sile se sastoji od prostog probanja velikog broja ulaznih poruka. Naime, za dati izlaz d heširaju se redom  ulazne poruke, sve dok se ne poklopi heš vrijednost sa d. Očigledno je da efikasnost ovog procesa zavisi i od brzine heš funkcije, tj. brzine kojom se vrši heširanje pojedinačnog ulaza.
Napad grube sile je moguć na bilo koju heš funkciju, bez obzira na strukturu. Stoga je potrebno osigurati dovolljno veliku heš vrijednost, tako da bi napad grube sile postao previše složen čak za najbrže računare. Pitanje je, koliko veliko je “dovoljno veliko”? 
.
Jasno je da u odnosu na napad grube sile sigurnost heš funkcije zavisi od veličine (u bitima) izlaza funkcije, koja mora biti dovoljno velika.  Ako heš funkcija ima 2
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 mogućih izlaznih vrijednosti, tada bi se grubom silom moralo probati 
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 poruka u prosjeku da bi se našao odgovarajući ulaz. U tom slučaju, kaže se da heš funkcija ima m-1 bita sigurnosti.
Drugi ulazni napad funkcioniše na sličan način. Treba isprobati približno 2
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 poruka da bi se našla ona koja se hešira u istu vrijednost kao data poruka. U smislu napada grube sile, nema razlike između ulaznog i drugog ulaznog napada. 
Pored napada grube sile, postoji sofisticiraniji i efikasniji način da se izvede napad kolizije. Zasnovan je na rođendanskom paradoksu.
Rođendanski paradoks je kombinatorno-vjerovatnosni problem kojeg dajemo u dvije verzije.

Neka je dat neki fiksni datum u godini, na primjer 1. januar.  Koliko osoba mora biti u sobi da bi vjerovatnoća, da neko od njih ima rođendan tog fiksiranog datuma,  bila veća od 50%? 
Neka je p(m) vjerovatnoća da je bar jedna od m osoba rođena na taj utvrđeni datumi.  Pretpostavimo da godina ima 365 dana i da su svi rođendani podjednako vjerovatni. Tada:
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Rješavanjem p(m)>0.5 dobijamo da je m veće ili jednako od 253.
Druga verzija rođendanskog paradoksa je zadata preko postavljanja sledećeg pitanja:
Koliko osoba mora biti u sobi da bi vjerovatnoća, da dvoje imaju isti datum rođenja, bila veća od 50%? Neka je q(m) vjerovatnoća da bar dvije od m prisutnih osoba imaju rođendan istog dana? Tada:
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Rješavanjem q(m)>0.5 dobijamo m
[image: image50.wmf]³

23. Dakle, potrebno je da bude samo dvadesettri osobe u sobi da bi vjerovatnoća da je dvoje ljudi rođeno na isti dan bila veća od 50%. Kako je naše intuitivno očekivanje da je ovaj broj mnogo veći, time je termin ‘’paradoks’’ opravdan.
Ipak, rješenje prethodnog zadatka postaje jasnije ako se uzme u obzir da ima tačno 
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 = 253 mogućih sparivanja ljudi u sobi sa dvadesettri osobe. Time je uspostavljena veza sa problemom iz prvog scenarija.
Kada se ljudi sa istim rođendanom zamijene sa porukama koje imaju jednake heš vrijednosti, ovaj pristup se može primijeniti za napade na heš funkcije. 
Prvi scenario je ekvivalentan izvođenju drugog ulaznog napada. Jedna poruka je fiksirana i da bi se našla druga poruka sa istom heš vrijednošću, treba da se isproba veliki broj poruka. 
Drugi scenario može da se koristi za izvođenje napada kolizije. Često se naziva rođendanski napad, s obzirom da je zasnovan na rođendanskom paradoksu. Tako da se za sirjektivnu m-bitnu heš funkciju (gdje svaki izlaz ima jednaku vjerovatnoću i m je dovoljno veliko) očekuje da se dobije kolizija računanjem heš funkcije za približno 
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 poruka. 
Na primjer, mašini koja hešira milion poruka u sekundi, bi trebalo 600 000 godina da nađe drugi ulaz za 64-bitnu heš funkciju, ali bi mogla naći proizvoljnu koliziju za jedan sat. Stoga složenost rođendanskog napada je samo kvadratni korjen složenosti regularnog napada grube sile i ako je heš funkcija podložna rođendanskom napadu, mora da ima duplo veći broj bita sigurnosti.
Opet postavljamo pitanje koji su savremeni standardi sigurnosti heš funkcija, računajući na primjenjivost rođendanskog napada. Trenutno, NIST
 preporučuje zamjenu svih heš funkcija koje su otvorene za rođendanske napade sa funkcijama koje postižu bar 256 bita sigurnosti. To znači da se 256 bita sigurnosti smatraju sigurnim protiv rođendanskih napada grube sile (i 128 bita za funkcije koje nisu podložne rođendanskom napadu). 
2.3.2 Kriptoanalitički napad

Postoje “pametniji” napadi od napada grube sile. Pažljiva matematička analiza funkcionisanja heš algoritma često omogućava napade koji zahtijevaju manju složenost od napada grube sile, ali koji su specifični za određeni heš algoritam. Proučavanje opštih metoda po kojim se izvode i konstruišu napadi se zove kripoanaliza.
Naravno, moć napadača zavisi od njemu raspoloživih resursa. Kao što znamo, u kriptoanalizi važi Kirhofov princip je – svaki kriptografski algoritam mora biti poznat javnosti, pa i napadaču. Ovo se odnosi i na sve standardizovane heš funkcije široke primjene. 
U uspješne kriptoanalitičke napade spadaju side channel attacks, koji koriste slabosti u implementaciji algoritma, ne u njegovoj matematičkoj strukturi.
Heš funkcija se smatra provaljenom (broken) ako je pronađen napad koji može da proizvede ulaz, drugi ulaz ili kolizije sa manje računarske složenosti od napada grube sile. Na primjer heš funkcija sa 160-bitnom heš vrijednošću se smatra provaljenom ako se kolizije mogu naći u 2
[image: image53.wmf]77

 operacija. Zavisno od toga da li je zapravo 2
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 operacija računski izvodljivo ili ne, napad ne obećava praktičnu primjenu.
2.4 Primjena heš funkcija

Kao što smo već naglasili, heš funkcije imaju široku primjenu i sastavni su dio velikog broja aplikacija. Navedeni su poznati primjeri primjene ’’običnih’’ tj. ne-kriptografskih kao i kriptografskih heš funkcija. 
2.4.1 Primjena ne-kriptografskih heš funkcija

Najpoznatiji primjer upotrebe heš funkcija je heš tabela. Heš tabela sadrži skup vrijednosti (identifikujuća vrijednost koja se još naziva ključem) i sadrži skup odgovarajućih pridruženih vrijednosti. Heš funkcija se koristi da se poveže ključ tj. identifikujuća vrijednosti (npr. ime osobe) sa pridruženom vrijednošću (npr. broj telefona). Heš funkcija transformiše ključ (ulaz heš funkcije) u indeks (heš vrijednost) elementa niza u kojem se čuva odgovarajuća 

vrijednost
. Poželjna je jedinstvenost ključeva koja se teško postiže u praksi, pa se kod dizajna heš tabele podrazumijeva pojava kolizija i koriste se različite strategije za rješavanje  problema stvaranja kolizija.
Još jedna značajna primjena je detekcija grešaka. Kada se podaci prenose, na primjer putem Interneta, dolazi do grešaka (bit error). Da bi se detektovale, heš vrijednost podatka može biti dodata, pa se heš vrijednost podatka ponovo izračunata i zatim se poredi sa primljenom heš vrijednošću. Ako se vrijednosti poklapaju nema grešaka, jer originalna poruka i primljena pogrešna poruka ne mogu imati iste heš vrijednosti.

Heš funkcije se koriste i kod brzog poređenja podataka (quick comparisson of data). Tamo gdje je složeno porediti dva skupa podataka, heš vrijednosti se mogu porediti. Ako su iste heš vrijednosti, tada su i skupovi podataka isti. Ova metoda se koristi za audio identifikaciju, na primjer da se provjeri da li se neki MP3 fajl, poklapa sa nekim iz date liste fajlova.
2.4.2 Primjena kriptografskih heš funkcija

Veliki broj ljudi povezuje kriptografiju sa enkripcijom i dekripcijom podataka. Međutim, pored toga, ova disciplina  uključuje i provjeru autentičnosti, kontrolu pristupa, digitalni potpis i još mnoge operacije. U skoro svakoj od njih, nezaobilazna je uloga i heš funkcija.
Standardni primjer koji dobro ilustruje upotrebu kriptografskih heš funkcija je skladištenje lozinki u višekorisničkom sistemu, gdje svaki korisnik mora da prođe provjeru autentičnosti unošenjem lozinke. Sistem treba da provjeri da li je lozinka ispravna, ali jednostavno skladištenje svih poklapanja korisničko ime – lozinka u fajlu nije dobra ideja, jer bi takav fajl lako mogao postati dostupan napadaču, koji bi tada imao pristup lozinkama. U praksi, npr. Linux sistemi, skladište se heš vrijednosti lozinki. Na taj način napadač koji nekako ostvari pristup fajlu, dalje nema saznanje o lozinkama. Unošenjem lozinke, računa se njena heš vrijednost i i poredi se sa uskladištenom vrijednošću, čime se vrši autentifikacija korisnika. lozinku.
Heš funkcije su bitan dio mnogih šema digitalnog potpisa, koje su namijenjene da imaju sve osobine fizičkog potpisa samo mogu biti izračunate i elektronski prenosive.
 S obzirom da digitalni potpis često koristi kriptografiju sa javnim ključem i zbog toga je “skupo” računanje, korisno je heširati poruku i potpisati samo heš vrijednost. A kako je heširanje brzo, vrši se ušteda računskog vremena. To dalje znači da kvalitet potpisa zavisi od heš funkcije, odnosno da mane kod heš funkcija mogu uticati na sigurnost potpisa. Drugim riječima, sigurnost šeme potpisa zavisi od otpornosti heš funkcije. Na primjer, ako dva dokumenta imaju istu heš vrijednost, njihovi potpisi su identični. Ako je lako prouzrokovati kolizije tada potpisi mogu biti falsifikovani za izvjesna dokumenta.
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Slika 3. Potpisivanje poruke uz upotrebu heš funkcije
Slično funkcionalnosti za provjeru grešaka kod ne-kriptografskih heš funkcija, kriptografske heš funkcije se koriste za provjeru integriteta podataka. Ova funkcionalnost se označava kao Malicious Code Recognition i nalazi primjenu kod sistema za detektovanje upada i kod fajl servera. Neki sistemi za detekciju upada skladište heš vrijednosti bitnih sistemskih fajlova i u mogućnosti su da provjere da fajl nije mijenjan ponovnim računanjem heš vrijednosti poređenjem sa skladištenom vrijednošću.
Fajl serveri često obezbjeđuju kriptografske kontrolne sume (checksum) koje se mogu koristiti kao potvrda integriteta fajlova preuzetih sa Interneta. Za razliku od provjere grešaka gdje se moraju pronaći slučajne greške (zbog čega je dovoljna ne-kriptografska heš funkcija), Malicious Code Recognition zahtjeva detekciju namjernih izmjena u kodu. Ovo uključuje napadače koji su upoznati sa skladištenjem heš vrijednosti i pokušavaju da naprave maliciozni kod sa istom heš vrijednošću kao originalni kod. Međutim, ako funkcija zadovoljava drugu ulaznu otpornost onda je takav kod nemoguće napraviti.
Heš funkcija se može koristiti za izgradnju ostalih kriptografskih jedinica kao što cu autentikacioni kod poruke (MAC), koje se koriste za provjeru autentičnosti poruka .

Kao što smo već naglasili, MAC algoritam može biti heš funkcija sa ključem, tako što uzima za ulaz poruku proizvoljne dužine i tajni ključ. Za heš funkciju koja je otporna na kolizije samo neko ko zna tajni ključ je u mogućnosti da izračuna heš vrijednost ili MAC. 
MAC takođe štiti integritet poruke s obzirom da dozvoljava verifikatoru (koji posjeduje tajni ključ) da detektuje bilo kakve promjene u sadržaju poruke.
Kriptografske heš funkcije mogu se koristiti u izgradnji blok kripto-sistema, strim kripto-sistema kao i pseudo-slučajnih generatora brojeva.

2.5 Dizajn kriptografskih heš funkcija

Ako se razmotre različiti zahtjevi koje kriptografske heš funkcije treba da zadovolje i napadi koje treba da izdrže, jasno je da je takve funkcije teško dizajnirati. Postaće još jasnije ako uzmemo u obzir sljedeće.
Već smo naglasili da heš funkcije nikad nisu injektivne. Kažemo da je kriptografska heš funkcija otporna na kolizije ukoliko
· vjerovatnoća nalaženja kolizija je zanemarljiva,
· napadač ne može u realnom vremenu stvoriti kolizije.

Vrlo je teško dizajnirati heš funkcije tako da je moguće matematički dokazati njene osobine. Veliki broj heš funkcija za koje se mislilo da imaju izuzetna kriptografska svojstva  su u međuvremenu uspješno napadnute, jer nisu imali rigorozne dokaze sigurnosti. Stoga, vrši se zamjena postojećih heš funkcija sa novim konstrukcijama, uz nadu da će se konačno pronaći dokazivo pouzdana heš funkcija.
2.5.1 Domain Extender algortimi

Opšti pristup kod dizajna heš funkcija se sastoji iz dva koraka. U prvom koraku se mora napraviti (efikasna) funkcija kompresije h, koja hešira string od n bita u kraći string od m bita, drugim riječima, uzima ulaz fiksne dužine i vrši kompresiju za n - m bita na kraći izlaz fiksne dužine. Tada se domain extender algoritam koristi da se napravi heš funkcija h
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 od funkcije kompresije h. Funkcija h
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 hešira ulaz proizvoljne dužine 
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  (
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>n) da bi se dobila heš vrijednost od m bita.

Funkcija kompresije h je obično konstruisana na taj način da bi se postigla konkretna sigurnosna osobina i domain extender je dizajniran da sačuva tu osobinu. Kao primjer dobrog extender algoritma uzeo bi se onaj koji pravi heš funkciju h
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 koja je otporna na kolizije ako je h otporna na kolizije. Ovakav proces od dva koraka čini lakšim dizajn heš funkcija kao i dokazivanje specifičnih osobina sigurnosti. 

Vrlo efikasnu, jednostavnu, prirodnu i poznatu konstrukciju su predložili Merkle i Damgård 1989. godine. Ova konstrukcija takođe koristi funkciju kompresije h : {0, 1}
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 EMBED Equation.3  [image: image61.wmf]®

 {0, 1}
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 da bi se napravila heš funkcija h
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. 
Ulazna poruka M se dijeli na prvi blok M
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 koji je dužine n i L blokova M
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 dužine n - m. Dalje se redom procesuiraju blokovi. Izlaz jednog koraka (m bita) se spaja (konkatenacija) sa novim blokom poruke (n-m bita) da bi se formirao ulaz od n bita za sljedeću iteraciju. 

Napomena

Za dva stringa x i y, x || y označava konkatenaciju od x i y.

2.5.2 Merkle-Damgård konstrukcija

Neka je h : {0, 1}
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 funkcija kompresije i neka je 
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0. Merkle-Damgård konstrukcija definiše heš funkciju 





h
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 : {0, 1}
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koja računa h’(M) na sljedeći način :

1. Neka je poruka M = M0 || M1|| M2 || . . . || ML gdje je M0 
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 {0, 1}
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 i Mi 
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 {0, 1}
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n
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 za i = 1, . . . ,L.
2. Neka je x1 = h(M0) vrši se iteracija xi+1 = h(xi || Mi) za i = 1, . . . ,L.
3. Tada je h(M) = xL+1.
Proces se može prikazati sljedećim dijagramom: 
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Često je prvi blok poruke inicijalizovan na x0 
= 0
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 (string nula dužine n) i poruka se dijeli na blokove x
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 jednake dužine. Ako se radi o “dobroj” heš funkciji, ovo ne pravi razliku, jer se 
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preslika u slučajan string (slučajnog izgleda).

Poruka neće uvijek imati tačnu dužinu od 
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 ) u prethodno pomenutom slučaju) da bi se mogla podijeliti u blokove zadate dužine. U tom slučaju se vrši poravnavanje. Dodatni biti se dodaju na kraj poruke na poseban način da bi finalni blok bio ispravne dužine.

Poravnavanje nije trivijalan proces. Postoji mnogo načina na koji se poravnavanje može sprovesti nesigurno, otvarajuči mogućnosti za različite napade. Merkle i Damgard su bili svjesni toga, pa su predložili poravnavanje poruke sa nulama i dodavanje binarne reprezentacije dužine originalne poruke na kraju. Dodavanje dodatnog bloka je u opticaju u slučaju da dodje do prekoračenja dužine poruke u odnosu na posljednji blok. Poravnavanje nulama krije koliko je nula bilo originalno prisutno na kraju poruke (prije poravnavanja nulama), dužina na kraju poruke omogućava dobijanje originalne poruke.
 Da bi process bio što jasniji, dužina binarne reprezentacije je često fiksirana, na primjer na 64 bita. Mora se pomenuti da to postavlja teorijski limit od 2
[image: image87.wmf]64

 bita na dužinu čitave poruke. 
Ovakav metod poravnavanja sprećava takozvane length extension napade na heš funkcije koje se koriste kao MAC.
Još jedan metod poravnavanja je dodavanja jednog bita 1 a zatim se dodaju nule i dužina originalne poruke, kao što se koristi kod MD5 i SHA-1 algoritama.

Dobra stvar kod ove konstrukcije je što čuva otpornost na kolizije. Ako se koristi funkcija kompresije otporna na kolizije h, tada je rezultujuća heš funkcija h’ isto otporna na kolizije. Ova osobina i efikasnost su ovu konstrukciju učinili izuzetno popularnom i sve heš funkcije koje se koriste danas u praksi se zasnivaju na njoj.
Treba pomenuti da postoji jedna još efikasnija domain extender konstrukcija, koju su predložili Merkle i Damgård 1989. godine pod nazivom tree hashing ili paralelno heširanje. 
Ova konstrukcija je moguća ako je na raspolaganju nekoliko paralelnih procesora i zahtijeva se funkcija kompresije h : {0, 1}
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. Poruka M se dijeli na 2
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 (nakon odgovarajućeg poravnavanja) i svaki procesor obrađuje po dva bloka istovremeno. Navedena procedura je prikazana dijagramom: 
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Ovaj metod heširanja je takođe dokazan da čuva otpornost na kolizije.

3. Posebno dizajnirane heš funkcije

Najviše korišćene heš funkcije danas su MD5 i SHA-1. To su posebno dizajnirane heš funkcije, odnosno algoritmi koji su specijalno namijenjeni operacijama heširanja.
 Ostali primjeri posebno dizajniranih heš algoritama su MD2, MD4 i MD5 (MDx familija), SHA-0, SHA-1, SHA-256/224 i SHA-512/384(SHA-familija), RIPEMD-160, HAVAL i N-hash.

Posebno dizajnirani heš algoritmi su prilagođeni za 32-bitne mašine, što ih čini veoma popularnim iako im je sigurnost zasnovana na heurističkim argumentima. Ni jedna od traženih osobina kriptografskih heš funkcija se za njih ne može dokazati. 
Kao rezultat određenih teorijski opisanih kriptoanalitičkih napada, dovedena je u pitanje sigurnost skoro svih heš funkcija osim SHA-2 algoritama (gdje spadaju SHA-224, SHA-256, SHA-384, SHA-512). Ipak, jasno je da su neki teorijski napadi skoro neprimijenljivi u praksi, ali postoji prostor za njihovo napredovanje.
Ovo poglavlje će predstaviti dva najviše korišćena heš algoritma posebnog dizajna MD5 i SHA-1 – njihov način funkcionisanja, argumenti koji idu u prilog njihove sigurnosti, kao i poznate napade na ove dvije funkcije.
3.1 MD5

Message Digest 5 algoritam, poznatiji kao MD5, je dizajniran od strane Ronalda Rivesta sa MIT-a 1991. godine. Za ulaz uzima poruku proizvoljne dužine i proizvodi 128-bitni izlaz.
MD5 se koristi u svijetu softvera za računanje kriptografskih kontrolnih suma i skladištenje lozinki. Dio je aplikacija i protokola kao što su GPG (enkripcija sa javnim ključem), Kerberos (mrežna autentifikacija), TLS (sigurne klijent-server konekcije), SSL (klijent-server provjera autentičnosti), Cisco type 5 enable passwords (sistem za skladištenje lozinki) i RADIUS (udaljena autentifikacija korisnika).
Terminologija i oznake
Bajt (byte) je 8-bitna veličina, riječ (word) je 32-bitna veličina. Sekvenca od 8 bita se prevodi kao bajt gdje je bit najveće važnosti postavljeni prvi, sekvenca od 4 bajta se prevodi kao riječ  gdje je bajt najmanje važnosti postavljen prvi.
Neka “+” označava sabiranje po modulu 2
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 , neka “<<< s” označava kružni lijevi šift(rotaciju) za s pozicija. Neka ”
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” označava konjunkciju po bitima X i Y, “
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” disjunkciju po bitima X ili Y, “
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” označava X XOR Y i “¬X” komplement po bitima od X.

3.1.1 MD5 algoritam
Neka je M ulazna poruka dužina b bita. M se prvo poravna do broja bita koji je umnožak od 512, pa se zatim dijeli cijela poruka na blokove od 512 bita M
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, gdje se svaki sastoji od 16 riječi. Svaki blok se zatim procesuira u 4 “kruga” ili runde, od kojih se svaka sastoji od 16 operacija, koristeći bafer od 4 riječi označen sa A, B, C, D. Nakon što su svi blokovi završili proces, bafer sadrži prikaz poruke.
Slijede koraci MD5 algoritma:

1. Poravnavanje. Jedan bit “1”  se dodaje na kraj poruke. Zatim se “0” biti dodaju dok dužina nove poruke ne bude kongruentna sa 448 po modulu 512. Konačno 64-bitna reprezentacija od b(dužina originalne poruke) se dodaje. Poruka koja se dobija kao rezultat je tačno dužine djeljive sa 512.
2. Inicijalizacija bafera. Bafer je inicijalizovan hex vrijednostima
A = 01234567

B = 89ABCDEF

C = FEDCBA98

D = 76543210

3. Računanje konstanti. Tabela od 64 elementa se računa u saglasnosti sa formulom Kt = ⌊2
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 *|sin(t+1)|⌋ za t=0,1,…63, gdje je t u radijanima.
4. Pomoćne funkcije. Četiri pomoćne funkcije, gdje svaka uzima za ulaz tri 32-bitne riječi, a kao izlaz se dobija jedna 32-bitna riječ, su definisane na sljedeći način:
ft (B,C,D) = (B 
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 C) 
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 D) for t = 0, . . . , 15

ft(B,C,D) = (B 
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 D) 
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 ¬D) for t = 16, . . . , 31

ft(B,C,D) = B 
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 C 
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 D for t = 32, . . . , 47

ft(B,C,D) = C 
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  (B 
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 ¬D) for t = 48, . . . , 63.
5. Red riječi. Definiše se sljedeći vektor koji određuje kojim redosledom će riječi iz bloka biti procesuirane u svakoj rundi:
Runda 1: (j0, . . . , j15) = (0, 1, . . . , 15)

Runda 2: (j16, . . . , j31) = (1, 6, 11, 0, 5, 10, 15, 4, 9, 14, 3, 8, 13, 2, 7, 12)

Runda 3: (j32, . . . , j47) = (5, 8, 11, 14, 1, 4, 7, 10, 13, 0, 3, 6, 9, 12, 15, 2)

Runda 4: (j48, . . . , j63) = (0, 7, 14, 5, 12, 3, 10, 1, 8, 15, 6, 13, 4, 11, 2, 9)
6. Iznos šiftovanja. Definisan je iznos šiftovanja:
Runda 1: (s0, . . . , s15) = (7, 12, 17, 22, 7, 12, 17, 22, 7, 12, 17, 22, 7, 12, 17, 22)

Runda 2: (s16, . . . , s31) = (5, 9, 14, 20, 5, 9, 14, 20, 5, 9, 14, 20, 5, 9, 14, 20)

Runda3: (s32, . . . , s47) = (4, 11, 16, 23, 4, 11, 16, 23, 4, 11, 16, 23, 4, 11, 16, 23)

Runda4: (s48, . . . , s63) = (6, 10, 15, 21, 6, 10, 15, 21, 6, 10, 15, 21, 6, 10, 15, 21)
7. Procesuiranje poruke u blokovima od 16 riječi.
for i = 0, . . . , n − 1 do

a) Podijeli Mi na riječi W0, . . . ,W15, gdje je W0 prva lijeva riječ(sa lijeve strane).
b) Sačuvaj A kao 
[image: image113.wmf]A
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c) for t = 0, . . . , 63 do

X = B + ((A + ft(B,C,D) +Wjt + Kt)<<<st)

A = D

D = C

C = B

B = X


end /* petlje po t */

d) Vrši se inkrementacija svakog od četiri registra za vrijednost koju su imali prije početka ovog bloka:
A = 
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 + A

B = 
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 + B

C = 
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 + C

D = 
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 + D

          end /* petlje po i */

8. Izlaz. Prikaz poruke se nalazi u A,B,C,D.
Jedna MD5 operacija na koraku 7c može biti predstavljena dijagramom: 
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3.1.2 Sigurnost MD5

Shodno izjavama Rivesta u svojoj specifikaciji, MD5 je dizajniran da bude računski otporan na kolizije i da posjeduje ulaznu otpornost.

Sigurnost MD5 algoritma je zasnovan na heurističkim argumentima, bez ikakvih dokaza. Heuristički argumenti uključuju:

· svaki korak dodaje na rezultat prethodni korak,
· svaki korak ima jedinstvenu aditivnu konstantu,
· ulaznim riječima se pristupa u različitom redosledu u svakoj rundi, 
· iznos šiftovanja se razlikuje u različitim rundama.
Za svaki od ovih atributa važi da povećavaju efekat lavine, što znači ako se ulaz promijeni (na primjer promjena jednog bita na ulazu), dolazi do značajne promjene na izlazu (na primjer pola bitova na izlazu su promijenjeni
). 
3.1.3 Napadi na MD5

MD5 je dizajniran 1991. godine kao zamjena heš funkcije MD4 kod koje su pronađene mane. Međutim, uskoro je otkriveno da i MD5 ima svoje probleme. Polako je upotreba algoritma počela da se dovodi u pitanje, sa nekoliko uspješnih napada kolizije i dodatnih rezultata izgubljeno je povjerenje u algoritam.
Boer i Bosselaers su 1993. godine su otkrili pseudo-koliziju za funkciju kompresije, odnosno dva različita vektora inicijalizacije proizvode koliziju kada je MD5 funkcija kompresije primijenjena na istu poruku. Iako ovaj napad nije od praktičnog značaja, pokazao je prve slabosti algoritma MD5.
Dobbertin ja objavio koliziju MD5 funkcije kompresije. S obzirom da je ovo bio napad na nepotpunu verziju MD5, uslijedili su predlozi zamjene sa nekim drugim algoritmom kao što su SHA-1, WHIRLPOOL, ili RIPEMD-160.
Ispostavilo se da 128 bita nije dovoljno da bi se obezbijedila sigurnost od rođendanskog napada. Cooke je vodio projekat 2004. godine koji je imao za cilj nalaženje kolizija grubom silom koristeći Polard ro metod. Međutim, par mjeseci kasnije projekat je napušten, jer su objavljene kolizije nađene analitičkim metodama. Wang i njen tim su objavili napad avgusta 2004. godine.

Vlastimil Klima je poboljšao napad i 2005. godine je predstavio algoritam koji konstruiše kolizije za samo par sati na običnom računaru.
Lenstra, Wang i de Leger su demonstrirali praktičnu važnost napada konstrukcijom dva X.509 sertifikata sa različitim javnim ključevima i istom heš vrijednošću. X.509 je standard za infrastukture zasnovane na javnom ključu (public key infrastructure - PKI). Pokazalo se da napad omogućava stvaranje lažnih sertifikata.
Što se tiče napada, najviše je objavljenih napada kolizije i pokazalo se da napadi kolizije mogu biti od značaja u praksi.  
3.2 SHA-1
SHA-1 je najčešće korišćen član Secure Hashing Algorithm (SHA) familije. Objavljen je od strane agencije za nacionalnu bezbijednost (NSA) kao zamjena SHA-0 algoritma kod kojeg su otkrivene mane. SHA-1 uzima za ulaz poruku najviše 2
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-1 bita i proizvodi prikaz poruke dužine 160 bita.
Otkad je MD5 postao nepouzdan, SHA-1 je postao najčešće korišćena heš funkcija. Koristi se u sigurnosnim aplikacijama i protokolima kao što su OpenPGP (enkripcija podataka), S/MIME (enkripcija sa javnim ključem i e-mail potpisivanje), IPSec (enkripcija i/ili autentifikacija IP paketa) i SSH (secure remote login).
3.2.1 SHA-1 algoritam

SHA-1 se često smatra kao naslednik MD5 algoritma jer ima sličan dizajn. Poravnavanje se izvodi na isti način, pa se poruka M dužine b bita podijeli na blokove od 16 riječi M
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 i svaki blok se procesuira u 4 runde, koje se sastoje od po 20 operacija, koristeći bafer od 5 riječi A, B, C, D, E. Nakon što su svi blokovi završili proces, prikaz poruke se nalazi u baferu.

Koraci SHA-1 algoritma:

1. Poravnavanje. Jedan bit “1”  se dodaje na kraj poruke. Zatim se “0” biti dodaju dok dužina nove poruke ne bude kongruentna sa 448 po modulu 512. Konačno 64-bitna reprezentacija od b (dužina originalne poruke) se dodaje. Poruka koja se dobija kao rezultat je tačno dužine djeljive sa 512.
2. Inicijalizacija bafera. Bafer je inicijalizovan hex vrijednostima
A = 67452301

B = EFCDAB89

C = 98BADCFE

D = 10325476

E = C3D2E1F0

3. Konstante. Sljedeće konstante se koriste (hex vrijednosti):
Kt = 5A827999 for t = 0, . . . , 19

Kt = 6ED9EBA1 for t = 20, . . . , 39

Kt = 8F1BBCDC for t = 40, . . . , 59

Kt = CA62C1D6 for t = 60, . . . , 79
4. Pomoćne funkcije. Četiri pomoćne funkcije, gdje svaka uzima za ulaz tri riječi, a kao izlaz se dobija riječ, su definisane na sljedeći način:
ft (B,C,D) = (B 
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 D) for t = 0, . . . , 19
ft(B,C,D) = B 
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  D for t = 20, . . . , 39
ft(B,C,D) = (B 
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 D)  for t = 40, . . . , 59
ft(B,C,D) = B 
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  D for t = 60, . . . , 79.
5. Procesuiranje poruke u blokovima od 16 riječi.

for i = 0, . . . , n − 1 do

a) Podijeli Mi na riječi W0, . . . ,W15, gdje je W0 prva lijeva riječ(sa lijeve strane).
b) For t = 16, . . . , 79 let Wt = (Wt−3 ¤ Wt−8 ¤ Wt−14 ¤ Wt−16)<<<1. 
c) Sačuvaj A kao 
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, B kao 
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, C kao 
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, D kao 
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 i E kao 
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d) for t = 0, . . . , 79 do

X = (A<<<5) + ft(B,C,D) + E +Wt + Kt

E = D

D = C

C = B<<<30

B = A

A = X

end /* petlje po t */
e) Vrši se inkrementacija svakog od četiri registra za vrijednost koju su imali prije početka ovog bloka:
A = 
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 + A

B = 
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 + B

C = 
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 + C

D = 
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 + D

E = 
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 + E

 end /* petlje po i */
6. Izlaz. Prikaz poruke se nalazi u A,B,C,D,E.
Jedna SHA-1 operacija na koraku 5d može biti prikazana diagramom: 
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3.2.2 Sigurnost SHA-1 algoritma
Autori SHA-1 algoritma tvrde da je računski neizvodljivo naći poruku koja odgovara datom izlazu, ili naći dvije različite poruke za koje se dobija isti izlaz za SHA-1. Kao i kod MD5 algoritma  ne postoje rigorozni dokazi sigurnosti.

Pronalaskom mana MD5, postojala je preporuka da se ta heš funkcija zamijeni sa SHA-1, što je sprovedeno u mnogim aplikacijama. 
Međutim, s obzirom da su i kod SHA-1 nađene kolizije (sa manje računske složenosti nego kod napada grube sile), NIST (American National Institute of Standards and Technology) je počeo da razmatra planove vezane za zamjenu SHA-1 algoritma sa nekim iz familije SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512, imenovani po dužinama svojih prikaza poruka), za koje napadi nisu objavljeni do 2010. godine.

3.2.3 Napadi na SHA-1
SHA-1 je veoma sličan prethodniku SHA-0, pa je i prvi razlog za sumnju u sigurnost SHA-1 algoritma bio vijest da je SHA-0 provaljen od strane Chabaud-a i Joux-a. Sljedeća prekretnica u kriptoanalizi SHA-0 je bila kada su Wang i njen tim objavili njihov napad kolizije 2004. godine. Tada su uslijedile preporuke za pronalaženje alternativa SHA-1 algoritmu, posebno kod dizajna novih kriptosistema. Kao reakcija na ovakve rezultate, NIST je objavio da će se SHA-1 povući iz upotrebe do 2010. godine i zamijeniti SHA-2 varijantama.

Prvi uspješni napad na SHA-1 izveden je od strane Rijmen-a i Oswald-a 2005. godine. Bili su u stanju da provale redukovanu verziju SHA-1 algoritma, dok su samo mjesec dana kasnije slom pune verzije SHA-1 objavili Wang i njen tim. Napad je zasnovan na nekoliko različitih metoda koje su korišćene u ranijim napadima na SHA-0 i MD5. Ovaj napad je zahtijevao 2
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 operacija, ali je brzo unaprijeđen da je zahtijevao 2
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. Takvi napadi generalno funkcionišu tako što se na početku krene sa dvije poruke koje se konstantno modifikuju tokom napada. To znači da je struktura poruka koje učestvuju u koliziji određena napadom i one će skoro sa sigurnošću ispasti potpuno besmislene na kraju. Ovaj napad je od teorijskog značaja, ali je teško primjenjiv u praksi.

Recheberger je 2006. godine objavio prvi napad kolizije na SHA-1 kod kojeg napadač može da utiče na poruke u koliziji. Novi napad omogućava 25% poruka kolizije da budu slobodno izabrane. Preostih 75% dalje je određeno samim napadom, ali se smatra da se ta količina slobodno izabranih poruka može povećati optimizacijom napada. Ovo je sada prilično praktičan napad, uzimajući u obzir da HTML dokument, na primjer može da sadrži potpuno besmisleni ispis iza </html> tag-a koji neće biti odštampan. Stoga, sada je moguće proizvesti dva naizgled identična html dokumenta sa jednakom SHA-1 heš vrijednošću. 
Kao i kod MD5 funkcije, (drugi) ulazni napad na SHA-1 nije ostvarivan, ali su napadi kolizije dostigli nivo koji ozbiljno zabrinjava i zahtijeva brzu zamjenu algoritma.
3.3 Sigurnost posebno dizajniranih heš funkcija
Kao i za MD5 i SHA-1, uspješni napadi kolizije su izvedeni za skoro sve posebno dizajnirane heš funkcije osim za RIPEMD-160 i SHA-2 familiju. Neki napadi su ograničenog praktičnog značaja i ulazni napadi još nisu pronađeni. Ipak, razloga za nepovjerenje u heširanje posebnog dizajna je mnogo. Mnogo značajnije od aktuelnih napada je činjenica da osobine sigurnosti ne mogu biti dokazane, što ostavlja korisnike zabrinute. 
Heš funkcije imaju primjenu u previše značajnih aplikacija da bi se sigurnost oslanjala na pretpostavkama. Heš funkcije, čije su sigurnosne osobine pouzdane su više nego poželjne, pa je zbog toga istraživanje dokazivo sigurnih heš funkcija neophodno.
4. Dokazivo sigurno heširanje
Rezultati kriptoanalize su pokazali da postoji potreba za dokazivo sigurnim heš funkcijama.
U ovom poglavlju je dat opšti opis dokazivo sigurnih konstukcija, klasa problema na kojoj je zasnovana sigurnost, način dokazivanja, neki posebni slučajevi problema, kao i dodatne tehnike rješavanja odgovarajućih problema.
4.1 NP-kompletni problemi

Svi tipovi dokazivo sigurnih heš funkcija zahtijevaju da određene operacije (kao što je nalaženje ulaza, drugog ulaza, kolizija) budu teške ili računski neizvodljive iako su teoretski moguće. Rekli smo da za napadača treba da je teško naći kolizije iako mu je na raspolaganju ogromna računarska moć i vrijeme, pitanje je kako se ovi problemi mogu preciznije definisati i dokazati. 
U teorijskom računarstvu postoji teorija o klasi problema, pod nazivom NP-kompletni problemi, za koje se vjeruje da ih je veoma teško riješiti. Kako dokaz ovoga ostaje jedan od najvećih otvorenih problema u računarstvu danas, naučnici imaju dobar razlog da vjeruju da ne postoji efikasan algoritam za rješavanje takvih problema. 
Kako do sada nije definisano šta znači kada je problem težak, onda preostaje popularan i možda najviše korišćen pristup u kriptografiji –  definicija ’’teškog’’ preko pojma NP-kompletnosti. 
Na primjer, ako se može dokazati da je nalaženje ulaza heš funkcije bar toliko teško koliko i rješavanje nekog NP-kompletnog problema, onda je to odličan pokazatelj da se radi o veoma teškom zadatku. Ovo je drugačiji koncept od dokazivanja u matematici i može izgledati neprecizno i nezadovoljavajuće na prvi pogled. Ipak, to je najbolje što se može učiniti za sada.
4.2 NP-kompletni problemi u kriptografiji
Stotine problema iz različitih oblasti su dokazani kao NP-kompletni mnogi od njih se mogu povezati sa kriptografskim problemima. Ipak je ovaj pristup malo problematičan. Prvi očigledan problem je taj što je nejasno da li su NP-kompletni problemi stvarno teški i da li bi polinomijalni algoritam za neki od problema učinio sve prilagodljivim, tako uništivši bilo koju kriptografsku šemu zasnovanu na tim problemima.
Još jedna bitna stvar je ta što je NP-kompletan problem težak samo u generalnom slučaju, ne važi za svaki slučaj. NP-kompletnost garantuje samo da ne postoji algoritam koji za polinomijalno vrijeme rješava sve instance problema, ali uvijek postoje specijalni slučajevi koji su laki za riješiti. Za neke NP-kompletne probleme postoje algoritmi koji rješavaju veliki procenat instanci efikasno, što bi bilo katastrofalno za neku kriptografsku aplikaciju. Potrebno je uložiti truda u samu analizu, da bi se odredilo koliko takvih specijalnih slučajeva postoji i poželjno je pokazati da bar većina slučajeva nije zadovoljavajuća, ako već ne važi za sve slučajeve.
Neki NP-kompletni problemi se mogu pobijediti uz pomoć algoritama aproksimacije. Ovi algoritmi nalaze skoro-optimalna rješenja NP-kompletnih problema za polinomijalno vrijeme izvršavanja. U praksi, skoro-optimalno je nekada dovoljno dobro. Mora se osigurati da NP-kompletni problemi na kojima se zasniva kriptografska sigurnost nemaju efikasnih aproksimacionih algoritama. Ipak je otvorena mogućnost da se razvije takav algoritam u budućnosti. Međutim postoje NP-kompletni problemi za koje je dokazano da ne postoji efikasan algoritam aproksimacije.
Drugačiji pristup je da se razmatraju algoritmi koji rješavaju “tipične” ili “prosječne” instance problema umjesto najgorih slučajeva. Međutim, u praksi identifikovati “tipične” instance nije lako .

Na kraju se mora razmotriti pitanje zbog čega se problemi rješivi u polinomijalnom vremenu smatraju zadovoljavajućim ili čak efikasnim. Moglo bi se reći da problem rješiv za polinomijalno vrijeme, koji je moguče riješiti samo za O(n
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) je sigurno računski neizvodljiv. To je tačno, ali postoji nekoliko praktičnih problema koji zahtijevaju to vrijeme, u smislu toliko visokog stepena polinoma. Problemi u praksi tipično zahtijevaju mnogo manje vrijeme. Tako da postoji dobar razlog za mišljenje da će polinomijalni problemi biti izvodljivi u praksi.
Sve u svemu, nije bitno da li postoje problemi koji su rješivi u polinomijalnom vremenu a nisu izvodljivi u praksi. Što je značajno u kriptografiji je to da sve što nije rješivo u polinomijalnom vremenu je računski neizvodljivo. Algortimi čija se vremenska složenost ne može ograničiti polinomom, već samo eksponencijalnom funkcijom, su označeni kao algoritmi eksponecnijalnog vremena koji su generalno smatrani neefikasnim.
5 Zaključak

U savremenoj kriptografiji prilikom izbora postupka polazi se bez izuzetka od teorijskih razmatranja koja u osnovi imaju matematičke algoritme. Skoro da nema oblasti matematike koju na neki način kriptografija ne dotiče. Ova činjenica postaje jasna ako se ima u vidu u kojim se sve poslovima koristi kriptografija: vojnim aktivnostima, bankarskim transakcijama, u zaštiti i prenosu računarskih podataka, telekomunikaciji, državnim aktivnostima kao što su, na primjer spoljni poslovi, prenosu televizijskog signala određenim pretplatnicima i mnogi drugi. Razvojem savremene telekomunikacije, elektronike i računarske tehnologije potrebe za dobrim kriptografskim sistemima su višestruko uvećane. Jer “slom” kriptografskog sistema koji se koristi u nekoj od nabrojanih aktivnosti može donijeti ogromnu štetu (ekonomsku, političku, vojnu). Stoga se svake godine objavljuje veliki broj publikacija i kriptografskih patenata, ali i standarda i hardverskih implementacija.
Heš funkcije predstavljaju moćan alat koji je u širokoj upotrebi u modernom računarstvu, posebno kriptografiji i imaju značajnu ulogu u mnogim kriptografskim sistemima, gdje se izdvajaju najpoznatiji slučajevi primjene kod digitalnog potpisa, provjere autentičnosti dokumenata i pseudo-slučajnih generatora brojeva.
Razvoj heš funkcija i sve češća primjena u aplikacijama dovodi do povećane učestalosti napada. Porast uspješnosti napada i primjena u praksi prouzrokovali su da se napori usmjere ka što sigurnijem dizajnu heš funkcija.
Stoga budućnost heš funkcija se vidi u dokazivo sigurnim konstrukcijama. S obzirom na razvoj računara i porast računarske moći, treba imati u vidu da će nadolazeći računari biti eventualno dovoljno moćni za uspješno realizovanje napada na postojeće konstrukcije heš funkcija. Zbog toga se dokazivo sigurne funkcije aktivno istražuju i razvijaju, iako se žrtvuje brzina, cilj je konstrukcija heš funkcije koja će biti sigurna. 
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�Ovu recenicu treba uciniti rayumljivom ili je podijeliti na dvije-


�Ovo mi nije potpuno jasno


�Indeks?


�Ovo je isuvise sicusno… Generalno, o ispisu formula I uniformizaciji istog treba povesti racuna


�Kompozicija recenice - smisao


�Ako kazemo das u posebno dizajnirane, ovdje moramo opravdati ‘’posebnost’’, dati neki razlog zbog cega su one posebne.


�Efekat lavine je vec vise puta opisan


�Nesto ne funkcionise u ovoj recenici


�Na pocetku pasusa se kaze da je uspjesan. Zasto je uspjesan ako je tesko primjenljiv u praksi?
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