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Apstrakt

Aktuelnost pitanja regularnosti izbornog procesa ne jenjava ni u 21. vijeku. U
ovom radu je dat pregled osnovnih izazova koji uti¢u na pitanje povjerenja u izborni
proces, kao i neki kriptografski odgovori na te izazove. U radu je poseban akce-
nat stavljen na Bingo algoritam. Ovaj sistem za elektronsko glasanje omogucéava
bira¢u neposrednu i tajnu provjeru da je njegov glas ubrojan odabranoj opciji. Ovim
algoritmom se sprecavaju neke poznate manipulacije izbornog postupka kao S$to su
podmetanje nepostojecih ili unisStavanje pravih glasova. Takode, predstavjeni su i

moguci napadi na predstavljeni Bingo sistem za elektronsko glasanje.



Abstract

The question of regularity of the election process is still very actual even in the 21st
century. This paper deals with the fundamental challenges which affect the question
of confidence in the election process as well as with some cryptographic answers to
these challenges. In this paper emphasis is put on the Bingo algorithm. This system
of electronic voting allows voters to have a direct and confidential verification that
his vote is properly attributed to the selected option. This algorithm can prevent
some manipulations of the election process such as counting of non-existent votes
or destruction of the real votes. The possible attacks on the Bingo electonic voting

system will be also represented here.
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GLAVA 1

UVOD

Postepena pojava predsjednickih vlasti u Evropi i Sjevernoj Americi, poc¢etkom
17. vijeka dovodi do pojave izbora u savremenom svijetu. U nekoj rudimentarnoj
formi, izbori se pojavjuju i mnogo ranije, u Indiji, drevnoj Atini i Rimu.|1]

U srednjem vijeku pravo da glasaju na izborima imale su samo odredene porodice,
¢esto na nacin da samo najstariji, muski ¢lan porodice glasa u ime svih ostalih ¢lanova
porodice. Zakon o reformi iz 1832. godine, za posledicu je imao ukidanje glasackih
opstina sa malim brojem stanovnika koje su kontrolisane od strane jedne osobe ili
porodice. Zagovornici potpune demokratije zalagali su se za to da svi odrasli imaju
pravo glasa.

Sirom Zapadne Evrope i Sjeverne Amerike, pravo glasa punoljetnih muskaraca je
bilo osigurano skoro svuda do 1920. godine, dok se glasacko pravo zena tek kasnije
uspostavilo. Pravo da glasaju na izborima zZene su dobije 1928. godine u Britaniji,
1944. godine u Francuskoj, 1946. godine u Crnoj Gori, 1949. godine u Belgiji i 1971.
godine u Svajcarskoj.

Biracko tijelo moze biti ograni¢eno formalno-pravnim zahtijevima. Primjer formalno-
pravne barijere moze biti da se neki glasa¢ ne nalazi u birackom spisku, iako zadovo-
ljava sve uslove, pa ne moze ostvariti pravo glasa. U mnogim zemljama na slobodnim

izborima, veliki broj glasaca ne glasa. Kao primjer mozemo navesti Svajcarsku, gdje



viSe od pola glasackog tijela obi¢no ne koristi pravo glasa. Bez obzira na to §to poje-
dini glasaci ne mogu, a pojedini neé¢e da ostvare pravo glasa, to ne umanjuje vrijednost
odluke na izborima.

U ovom radu predstavi¢éemo sve zastupljeniji vid glasanja — elektronsko glasanje,
kao jednog od mehanizama da se animira $to je moguce Sira izborna populacija i

sprijeci korupcija izbornog sistema.



GLAVA 2

PREPORUKA SAVJETA EVROPE ZA

ELEKTRONSKO GLASANJE

FElektronsko glasanje (e-glasangje) predstavlja sintezu politike i tehnologije. Razvoj
elektronskog glasanja moraju da prate odgovarajuéi standardi. Skup tih standarda
obuhvata pravne i operativne standarde, kao i tehnicke zahtjeve prilikom elektronskog
glasanja. Primjena navedenih standarda predstavlja potvrdu da elektronsko glasanje
moZe zamijeniti dosadasnji nacin glasanja.|2]

Komitet ministarstva Savjeta Evrope je 30. septembra 2004. godine usvojio
dokument pod nazivom " Preporuke Savjeta Evrope za pravne operativne i tehnicke
standarde pri sprovodenju elektronskog glasanja". Dokument je donesen da bi zemlje
¢lanice Evropske unije imale nacelno upustvo za sprovodenje elektronskih izbora. Na-
vedeni dokument ne koriste samo ¢lanice Evropske unije koje organizuju elektronsko
glasanje ve¢ i zemlje-kandidati kao sto su: Moldavija, Ukrajina, Gruzija i druge. Ova
preporuka je podijeljenja na tri dijela. Prvi dio se odnosi na pravne standarde i uni-
verzalne principe slobode, jednakosti, kao i tajnosti u vezi sa pravom glasa. Drugi
dio se odnosi na operativne standarde koji se primjenjuju na sve faze izbornog pro-
cesa, dok se treéi dio odnosi na tehnicke zahtijeve u vezi sa moguénostima pristupa
glasanju, bezbjednosti glasanja i kontrolom nad procesom glasanja.

Pravni standardi u preporuci Savijeta Evrope pod nazivom " Pravni, operativni i



tehnicke standardi za elektronsko glasanje podijeljeni su na pravne principe i proce-

duralna pitanja.

2.1 Pravni principi

Univerzalno pravo glasa - glasacki interfejs sistema e-glasanja mora biti razu-
mljiv i lako uporedljiv; registacija glasaca ne smije biti prepreka; e-glasanje mora biti
osmisljeno tako da u Sto ve¢oj mjeri omogucava glasanje osoba sa posebnim potre-
bama.

Jednako pravo glasa - u okviru izbora ili referenduma glasac ée biti sprijecen da
glasa vise od jednom koriscéeéi elektronsku glasacku kutiju; svaki glas dat elektronskim
putem racunace se samo jednom. Glasa¢ ¢e moci da glasa samo ako do tada nije
glasao; svaki glas dat elektronskim putem racunace se samo jednom.

Sloboda glasanja - organizacijom e-glasanja obezbijedi¢e se slobodno formira-
nje i izrazavanje volje glasaca; glasac¢i ¢e moci da promijene izbor tokom e-glasanja
prije nego sto konac¢no daju svoj glas; e-glasanje nece dozvoliti bilo kakav manipula-
tivni uticaj na glasace tokom glasanja; e-sistem glasanja mora jasno pokazati da je
glasaC uspjesno zavrsio glasanje; e-sistem ¢e sprijeciti mijenjanje volje glasa¢a nakon
glasanja.

Tajnost glasanja - e-glasanje ¢e biti tako organizovano da ni u jednoj fazi glasa-
nja nece biti ugrozena tajnost glasanja; e-sistem glasanja ¢e garantovati da ¢e glasovi
u elektronskim glasackim kutijama ostati anonimni i da nije moguée rekonstruisati
vezu izmedu glasa i glasaca; 7-sistem glasanja ¢e biti tako dizajnirani da se rezultat
glasanja u bilo kojoj elektronskoj kutiji ne moze povezati sa pojedina¢nim glasacem i
da ¢e biti preduzete sve mjere koje su potrebne kako bi se osiguralo da se informacije

koje su potrebne tokom glasanja obrade.



2.2 Proceduralna pitanja

Proceduralna pitanja iz ove preporuke su:

Transparentnost - bice preduzete sve potrebne mjere da glasaci razumiju e-
sistem glasanja i da imaju povjerenje u taj sistem; informacije o funkcionisanju e-
sistema glasanja moraju biti javno dostupne; glasa¢i moraju da imaju moguc¢nost da
viezbaju novi metod elektronskog glasanja prije nego Sto zaista glasaju; posmatra-
¢ima ¢e biti omogucéeno da prisustvuju i nadgledaju elektronsko glasanje ukljucujuci
i dobijanje rezultata glasanja.

Verifikacija rezultata - sa komponentama elektronskog glasanja ¢e biti upo-
znate nadlezne izborne vlasti radi njihove provjere i sertifikacije, prije nego Sto elek-
tronski sistem glasanja poc¢ne da radi; nezavisno tijelo, koje imenuje izborna vlast,
treba da provjeri da li elektronski sistem glasanja radi ispravno i da li su preduzete
sve mjere bezbjednosti; moraju biti verifikovane sve karakteristike e-sistema glasa-
nja koje mogu da uticu na ispravnost rezultata glasanja; e-sistem glasanja ne smije
sprecavati djelimicno ili potpuno ponavljanje izbora ili referenduma.

Pouzdanost 1 bezbjednost - drzavni organi ¢e obezbijediti pouzdanost i bezbjed-
nost sistema e-glasanja; bi¢e preduzeti svi koraci da se izbjegne moguénost prevare
ili da se neovlaséenom intervencijom uti¢e na sistem tokom cijelog procesa glasanja;
e-sistem glasanja mora da sadrzi mjere za stalno fukcionisanje sistema bez obzira na
kvarove i napade sistema, prije nego sto otpocne glasanje; nadlezni organ ¢e se uvje-
riti da je e-sistem glasanja originalan i funkcioniSe ispravno; samo lice imenovano od
strane izborne komisije ima pristup centralnoj infrastrukturi, serveru i izvoru poda-
taka, tajnost glasanja se mora cuvati i do prebrojavanja glasovi moraju biti zapeca-
¢eni; ukoliko se glasovi skladiste ili transportuju u spoljno okruzenje, oni moraju biti

Sifrovani (kriptovani);



2.3 Operativni standardi

Operativni standardi su podijeljeni u Sest djelova i odnose se na razlicite kategorije:

Obavjestenja - izborna komisija obavjestava glasace o rasporedu svih faza e-
glasanja; e-glasanje ne moze poceti prije obavjestenja o e-glasanju; glasa¢i moraju
biti obavjesteni znatno prije e-glasanja o na¢inu organizacije e-glasanja.

Biraci - mora postojati glasacki spisak koji se redovno azuriran, a glasa¢ima se
mora omogucénosti da provjere informacije koje se u registru vode o njima; ukoliko
postoji moguénosti, kreirati elektronski glasacki spisak i omoguciti onlajn registraciju
glasaca.

Kandzidati - dati mogucénost da se kandidatura za izbore vrsi i preko interneta;
lista kandidata sa interneta, osim na internetu napraviti dostupnu javnosti i na druge
nacine.

Glasange - posebno je vazno onemoguciti duplo glasanje u sluc¢aju kada je istovre-
meno omoguceno glasanje sa udaljenih lokacija (npr. glasanje iz inostranstva putem
interneta) i glasanje na glasackim mjestima; e-glasanje sa udaljenih lokacija moze da
pocne ili da se zavrSi prije otvaranja glasackih mjesta; glasa¢ima ¢e biti dostupna
podrska i vodi¢ kroz proceduru; glasa¢ima je potrebno objasniti na koje sve nacine
mogu da iskoriste pravo da glasaju, pri ¢emu treba obratiti paznju da se ni jedan od
nacina ne favorizuje; sistem ne smije da sadrzi poruke koje mogu da uti¢u na izbor
glasaca; prije nego glasac¢ pristupi e-glasanju mora biti jasno upozoren da se ne radi
o probnom nego pravom e-glasanju; informacije o glasanju glasaca nestace sa ekrana
odmah nakon glasanja.

Rezultati glasanja - elektronski sistem neée dozvoliti prebrojavanje glasova prije
zatvaranja glasackih kutija, a ove informacije bi¢e dostupne javnosti tek nakon za-

vrietka perioda predvidenog za glasanje; elektronski informacioni sistem ¢e sprijeciti



obradu informacija koja moze da ukaZe na kojoj opciji je pojedinac u nekoj izbor-
noj jedinici dao glas; dekripcija neophodna za prebrojavanje glasova vrsi se Sto je
prije mogucée nakon zatvaranja glasackih mjesta; prilikom prebrojavanja glasova bice
omoguceno ucesc¢e nadleznih izbornih organa i posmatraca; zapisnik o prebrojavanju
elektronskih glasova, koji ukljuc¢uje informacije o pocetku i zavrSetku glasanja, ¢uva
se.

Kontrola glasanja - sistem elektronskog glasanja mora biti kontrolisan; zakljucci
dobijeni na osnovu elektronskog glasanja ¢e se primjenjivati u buducénosti na elektron-

skim glasanjima i elektronskim referendumima.



GLAVA 3

PROCES GLASANJA

U cilju pojednostavljenja analize, predstavicemo zajednicki referentni model koji
sadrzi bitne karakteristike sistema glasanja. Sistem se sastoji iz dvije cjeline i to
glasackog mjesta i izbornog centara.

Na glasackom mjestu se nalaze:

1. Izborna komisija;
2. Biracki spiskovi;

3. DRE (direct-recording electronic) - uredaji za elektronsko glasanje. DRE ma-
Sine su priklju¢ene na uredaj koji stampa potvrdu kada glasa¢ zavrsi glasanje -

VVPAT stampac (Voter-verified paper audit trail);
4. Opticki skeneri glasackih listica.
U izbornim centrima se nalaze:
1. Izborna komisija;
2. Brzi opticki skener glasackih listic¢a;

Izbori se mogu posmatrati u tri odvojene faze i to: faza prije glasanja, faza glasanja

i faza poslije glasanja.



zvaniénik Odstampani _____ |~
k)iwwn __[=-| lzbornicentar | <.

. Rezultati
A Rezultati -
{E_‘-Y/ H‘“‘ﬁrt:;r?\
z DTI . zvanicnik
zvanicnik
Odstampani
VVPAT ﬂ'., ? illl'Dria-.-lm izborna
f;t:;;\ knmisija
Rezultati . Biracko
Rezultati miesto
Potvrda | Elektronski Potvrda
hiracki spisak
Masina za
VVPAT elektronsku i sk
I i i i Opticki skener
skener [ - identifikaciju
DRE masina biraéa
ﬂ | Glasacki
Token Token listici

-:::]_Tﬂken llalals.fékl _[:::-
listici

Slika 3.1: Primjer jednog glasackog mjesta.
3.1 Faza prije glasanja
U fazi prije glasanja, potrebno je:
1. Definisati koja vrsta izbora je u pitanju;

2. Odstampati glasacke listi¢e koji se koriste za opticki sistem;

3. Podesiti glasacke aparate;
4. Identifikovati glasace na svakom glasackom mjestu;

5. Podijeliti glasacku opremu i glasacke spiskove na svim glasackim mjestima;



U zavisnosti od proizvodaca izbornih masSina postoje odredene varijacije istih,
viSe u smislu detalja nego u njihovim generalnim funkcionalnostima. Izborna komi-
sija svake drzave zahtijeva od proizvodaca odredena prilagodavanja masina. Ovo se
najcesce radi zbog specificnosti koje se mogu pojaviti u izbornom zakonu. Nakon $to
je broja¢ glasova u masinama resetovan, i satovi podeSeni na odgovarajuce vrijeme
tek tada se masine dostavljaju na glasacka mjesta. Fajlovi za glasanje moraju biti
zaSti¢eni od ometanja, a memorijske kartice dostavljene sa nekim fizickim mjerama
sigurnosti, zapecacene u opremi za glasanje ili u zatvorenoj ambalazi. Kada se me-
morije jednom instaliraju na masine, mogu se ukloniti samo tako §to ¢ée se odsjeci.
Ovakve fizicke zaStite omogucavaju ¢lanovima izborne komisije da provjere da nije

doslo do zloupotreba masine, odnosno podmetanja podataka.

3.2 Faza glasanja

Kada se otvore glasacka mjesta, glasanje moze da poc¢ne. Ta¢ni detalji ove faze
zavise od zakonskih okvira i procedura, tehnologije i proizvodaca opreme, ali u okviru
date tehnologije postoje opsta pravila za proizvodace.|?|

Kao i kod dosadasnjeg nacina glasanja, glasaci se prvo identifikuju. Identifikacija
se najcescée vrsi ocitavanjem podataka sa elektronske li¢ne karte. U DRE sistemima,
izborna komisija na glasackom mjestu identifikuje glasaca i koristi Stampac za izda-
vanje potvrde, sa kojom glasa¢ moze glasati. Sa potvrdom glasa¢ dolazi do optickog
skenera. On ocitava potvrdu i ukoliko je validna, na DRE masini ¢e se dozvoliti
glasacu da glasa. Ovaj dio e-glasanja se zove sistem za identifikaciju glasaca.

Jednom kada je masina dobila potvrdu da glasa¢ ima pravo glasa, ona se akti-
vira i provodi glasaca kroz svaki korak i dozvoljava mu da izabere kandidata. DRE

masine omogucavaju elektronsko glasanje koje je se razlikuje od dosadasnjeg nacina
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glasanja. Glasacu se na ekranu DRE masine pojavljuje glasacki listi¢. Glasa¢ umje-
sto zaokruzivanja rednog broja kandidata kako se to radilo na papirnom glasackom
listi¢u, pritiskom tastera sa rednim brojem kandidata vrsi glasanje. Prije nego $to
glasa¢ potvrdi svoje glasanje, rezultat glasanja je predstavljen na ekranu. Glasacu je
data moguc¢nost da preispita svoj izbor, i u slucaju da je pogrijesio glasacu je data
mogucnost ispravke. Nakon potvrde od strane glasaca da stvarno zeli izbor koji je
nacinio, glas se ¢uva. Jednom kada glasac¢ izvrsi glasanje, DRE maSina zapamti glas.

U toku dana svaki od glasova se biljezi u bazi ili fajlu na DRE mag8ini. Na kraju
dana, svi ovi fajlovi mogu biti izneSeni iz DRE masine na memorijskoj kartici, ili se
mogu transportovati mrezom ako postoji, do centralne izborne komisije. DRE masine
automatski uklanjaju visak na glasackim listi¢ima, ali i prazne listice, tako da nije
moguce napraviti nevazece listice. U svakom slucaju, izborna komisija ¢e sakupiti
fajlove sa svakog glasaCkog mjesta, objediniti ih i objaviti u vidu izvjestaja.

Svaka DRE masina posjeduje VVPAT stampac koji stampa potvrdu po zavrsetku
glasanja jednog glasaca. Jednom kada glasa¢ potvrdi ili ponisti glasacki listi¢, od-
govarajuca indikacija se odstampa na VVPAT kontrolnoj traci. Kada glasa¢ izvrsi
glasanje, VVPAT kontrolna traka se uvija tako da nije vidna (tj. glas se prihvata
i ¢uva). Funkcija kontolnog VVPAT stampaca je da sprijeci zloupotrebu, u smislu
dodavanja papira ili slikanja rezultata glasanja. Svaki glas koji se ¢uva na VVPAT
kontrolnoj traci je Stampana kopija svakog zapisa u fajlu koji se kreira po glasanju.

Postoje dva modela za razmjeStanje opreme na glasackim mjestima. U DRE
modelima, svako glasacko mjesto posjeduje odreden broj DRE masina i isti broj
optickih skenera za potvrde. MasSina i skener se nalaze u glasackoj kabini. U hibridnim
modelima, svako glasacko mjesto posjeduje jedan opticki skener i jednu ili vise DRE
masina. U izbornoj kabini se nalazi samo DRE masSina, a opticki skener je zajednicki

za vise glasackih kabina.
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3.3 Faza poslije glasanja

Nakon sto se izbori zavrse, izborna komisija treba da uradi sljedece:
1. Dokumentuje neprebrojane i neiskoriséene listice;

2. Potvrdi poklapanje broja glasackih listi¢a za svaku bazu, dobijenih od pojedi-

nacnih glasackih mjesta, sa svim prebrojanim listi¢ima;
3. Da predstavi konacni rezultat;

Prve dvije nabrojane aktivnosti su prilicno jednostavne. Vazno je ista¢i da se
drugi korak odnosi na elektronsko glasanje. Rezultati se Salju na memorijsku karticu.
Kod e-glasanja proces prebrojavanja glasova vrsi VVPAT traka. Ukoliko nije bilo
nepravilnosti, podaci sa VVPAT trake (kontrolne trake) ¢e se poklapiti sa podacima

u DRE masinama.
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GLAVA 4

BINGO SEMA ZA ELEKTRONSKO GLASANJE

Bingo Sema za glasanje, koju ¢emo opisati, dobila je ime zbog svoje sli¢nosti sa
izvlacenjem kuglice iz bingo bubnja. Ova Sema generiSe slucajan broj iz zadatog
skupa, isto kao Sto se i u bingo izvlacenju vadi na slu¢ajan nacin kuglica iz bingo
bubnja iz skupa kuglica koji je ograni¢en i numerisan. Kao i prilikom izvlacenja
kuglice na bingu i u ovoj Semi postoji tzv. semafor na kojem se vidi koji su brojevi
do tada izvuceni, odnosno generisani. Osim osobina navedenih kao preporuke Savjeta

Evrope u prvom dijelu rada, ova Sema omogucava i sljedece:

1. Da glasa¢ provjeri da li je stvarno njegov glas prihvac¢en i brojan kandidatu

kojem je namijenjen;

2. Da svako provjeri da li su glasovi ispravno prebrojani, a bez da zna ko je za

koga glasao (Zero-knowledge proof);

3. Da se postigne apsolutna sigurnost i neogranic¢ena tajnost glasanja. Pod neogra-
ni¢enom tajnoséu glasanja podrazumijeva se da za bilo koji vremenski interval

od zavrsetka izbora niko ne moze saznati kako je neki pojedinac glasao;

4. Da se glas ne moze prodati tj. glasa¢ ne moze potvrditi da je glasao za odedenog

kandidata, niti da bilo ko drugi moze do¢i do sadrzaja glasackog listic¢a;
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U bingo algoritmu generisemo dva tipa slu¢ajnih brojeva. Slucajne brojeve gene-
risemo koriS¢enjem generatora slucajnih brojeva. Jedan tip sluc¢ajnih brojeva su lazn:
sluc¢ajni brojevi koje generiSemo prije glasanja, a drugi tip su slucajni brojevi koji
se generisu u trenutku odabira kandidata. Oba tipa sluc¢ajnih brojeva su detaljnije
opisana u sljede¢em poglavlju. Anonimnost prilikom glasanja i jednako pravo glasa
se, za razliku od e-glasanja, postizu tradicionalnim metodama. Izborna komisija, na
glasackom mjestu, vrsi provjeru da li je glasa¢ iskoristio pravo glasa, i ukoliko nije
dozvoljava mu da glasa.

Bingo Sema je vrlo upotrebljiva. Glasac¢u nije neophodna kompjuterska pismenost
niti razumijevanje algoritama, koji se nalaze u pozadini, da bi mogao da koristi sve
opcije koje Sema pruza. Glasanje se vrsi koriséenjem masine za elektronsko glasanje.
Glasa¢ vrsi odabir kandidata pritiskom na dugme koje je vezano za odredenog kan-
didata. Da bi provjerio da li je njegov glas uvazen, glasa¢u je dovoljno da provjeri
da li su dva slucajna broja ista i da li je njegov glasacki broj objavljen na glasackom
semaforu. Za provjeru pojedina¢nih glasova nije potrebno da se svi glasovi provjera-
vaju. Zapravo, bilo koji glasa¢ koji ho¢e da provjeri svoj glas to moze uraditi i ako

niko prije njega nije vrsio provjeru.

4.1 Pomoc¢ni algoritmi Bingo Seme

Pretpostavke koje definisu sigurnost Bingo Seme, a koje smo naveli u uvodnom

poglavlju, realizuju se uz pomoé¢ slede¢ih algoritama:

1. Komitment Sema;
2. Generator sluc¢ajnih brojeva;

3. Unosenje sumova (Generisanje laznih brojeva);
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4.1.1 Komitment Seme

Komitment Seme, poznate u kriptografiji, dozvoljavaju jednoj strani da izabere
odredenu vrijednost, na nac¢in da samo ta strana zna tu vrijednost, sa moguénoséu
da je naknadno otkrije i potvrdi. One su napravljene tako da se odabir koji je izvr-
Sen na pocetku ne moze promijeniti. Komitment Seme imaju znac¢ajnu primjenu u
kriptografskim protokolima.

Pojednostavljeno govoreéi, komitment Semu opisujemo: posiljalac Salje poruku,
istu stavlja u kutiju, zakljucava je i daje je primaocu. Poruka je sakrivena od primaoca
i ne moze se otkljucati bez pomod¢i posiljaoca. Sve dok primalac ima kutiju, poruka
se ne moze promijeniti dok posiljalac to ne dozvoli.

Interakcija kod komitment algoritma sastoji se iz dva dijela:

1. Komitment faza u kojoj se vrijednosti biraju i izrac¢unavaju. U jednostavnim
protoklima, komit faza sastoji se od poruke koju posiljalac Salje primaocu. Ta

poruka se naziva komitment i komitment se dalje Salje primaocu.

Komitment C' za vrijednost z i za slucajnu vrijednosti r se racuna na slededi
nacin:

C = Commit(z,r)

2. Faza otkrivanja je faza u kojoj se vrijednosti otkrivaju i potvrduju. Ova faza
se sastoji od komitmenta, koju posiljalac otvara primaocu. Vrijednost izabrana
u ovoj fazi mora biti jedina koju poSiljalac moze da ra¢una i potvrdi. Ovo
svojstvo se naziva bajding svojstvo. Svojstvo komitment algoritma da se
sadrzaj poruke ne moze otkriti od strane primaoca sve dok posiljalac to ne

omogudi naziva se hajding svojstvo.

CheckReveal (C, z, 1)

15



je potvrda da je su za racunanje C' koris¢ene vrijednosti x i r.

Kod bingo Seme za Commit funkciju se koristi diskretni logaritamski komitment

poznatiji kao Pedersenov komitment.

4.1.2 Pedersenov komitment algoritam

Javni kljucevi poSiljaoca i primaoca su iz cikli¢ne grupe G prostog reda ¢, u kojoj
je je diskretni logaritamski problem tezak. Kod Pedersenovog komitment algoritma
ne koristimo jednu sluc¢ajnu vrijednost ve¢ dvije slu¢ajne vrijednosti m € {1,...,q}
ir e {l,...,q}, gdje je q veliki prost broj. Biraju se dva generatora g,h € G, na
slu¢ajan nacin, tako da je diskretni logaritamski problem ¢ za bazu h nepoznat. Da
bi se izvrsio komitmnet vrijednosti m € {1, ..., ¢} posiljalac bira slu¢ajnu vrijednost

r € {1,...,q} i racuna komitment na slede¢i na¢in

c=g"h".

Za potvrdivanje komitmenta posiljalac mora da poSalje par (m,r) i tek tada primalac

moze da provjeri da li je ¢ = g™h".

4.1.3 Generator slucajnih brojeva

Idealni generatori slucajnih brojeva crpe svoju ’sluc¢ajnost’ iz dogadaja iz prirode.
Posto bi idealan generator zahtijevao veliku infrastrukturu, nama ne bi bio pogodan za
implementaciju u okviru Bingo Seme koja se koristi za elektronsko glasanje. Zbog toga
se najcesce, umjesto generatora sluc¢ajnih brojeva koriste generatori pseudo-sluc¢ajnih

brojeva.
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Jedan od najpopularnijih generatora pseudo-sluc¢ajnih brojeva koji se i danas ko-
risti je linearni gemerator slucajnih brojeva. Americki matematicar Derrick Henry
Lehmer je 1948. godine konstruisao ovaj generator.

Vrlo ¢esto se koristi kao osnovni element nekih naprednijih generatora. Samim
tim, razumijevanje principa rada i osnovnih osobina osnivih generatora je neophodno
za projekovanje drugih, ,boljih* generatora.

U implementaciji linearnog generatora potrebno je odrediti 4 parametra: modul
m, koeficijetnt a, inkrement ¢ i po¢etnu vrednost Xy. Niz sluc¢ajnih brojeva dobija se
koriséenjem izraza:

Xpy1 =aX, + ¢ (mod m)

Izbor parametara nije trivijalan zadatak. Na primer, ukoliko izaberemo m =
10,a = ¢ = Xy = 7, dobijena sekvenca ¢e biti: 7, 6, 9, 0, 7, 6, 9, 0... Sekvenca koju
generiSe ovako odabran linearni generator slucajnih brojeva ima svojstvo cikli¢nog
ponavljanja. Medutim, ovo je osobina svih pseudo-sluc¢ajnih generatora. Potrebno
je obezbijediti da generator ima $to duzu cikli¢ni period, a $to se postize izborom
velikog broja m. U naSem slucaju nije tesko odabrati dovoljno veliko m, ya unaprijed
poznat broj glasaca.

Kako je slu¢ajni broj X; odreden svojim prethodnikom X;_; i kako postoji ukupno
m razli¢itih moguéih vrednosti za X;, maksimalan period, odnosno duzina ciklusa li-
nearnog generatora slucajnih brojeva je m. U vrijeme kada racunari nisu bili toliko
mo¢ni kao danas, izbor modula je obi¢no bio neki stepen broja 2. Tako se dobijao brz
generator koji je mozda bio brzi, ali generisani brojevi su u binarnoj reprezentaciji
imali vrlo predvidljiv Ssablon, pa je tako najmanje znac¢ajni bit imao period ne veéi od
1, drugi nije imao period ne veci od 2, a trec¢i ne veéi od 4 itd. U nekim primjenama

ovog generatora, bitovi nizeg reda nisu toliko znacajni i izbor ovakvog modula ¢e
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proizvesti zadovoljavajuce rezultate. Sli¢ni, predvidljivi Ssabloni se javljaju i kada je

modul djeljiv nekim malim prostim brojem.

Izbor mnozitelja je takode bitan za postizanje maksimalne duzine perioda za iza-
brano m. Na primjer, mozemo izabrati slede¢e parametre: a = ¢ = 1 i tada bi
formula za racunanje slede¢eg broja bila jednostavna, ¢ime bi se oc¢igledno postigao
period duzine m, ali generisani brojevi ne bi ¢ak ni izgledali nasumi¢no. Donald E.
Knuth formulisao je i dokazao teoremu koja se tice izbora parametara kod linearnog

generatora slucajnih brojeva i obezbjeduje maksimalnu duZinu perioda. [5]

Teorema 1. Parametri linearnog generatora slucajnih brojeva se biraju na sledeci

nacin:
1. ¢ i m ne smiju tmati zajednicke proste djelioce;
2. Ako je q neki prost broj koji dijeli m, on takode dijeli ib=a —1 ;
3. Ako je m dijeljivo sa 4, onda i b = a — 1 mora biti dijeljivo sa 4;

Dokaz teoreme se dobija kao direktna posledica sledec¢ih lema.

Lema 1. Neka je p prost broj, i neka je e pozitivni cijeli broj tako da je p¢ > 2. Ako

r=1 (modp®), v#1 (modp“™)

tada je

e+1)

=1 (mod pt), 2 #1 (mod p“?)
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Lema 2. Neka je m dato kao proizvod:
m=py'py’ - py

Duzina linearnog generatora \ odredena sa (Xo, a, c,m) je najmangi zajednicki djelilac

duZine \; za period linearnog generatora
(Xo modpjj,amodpjj,cmodpjj,pjj), 1<j<t

Lema 3. Pretpostavimo da je 1 < a < p°® gdje je p prost broj. Ako je A najmanji
p
pozitivni cijeli broj za koji je ( a 1) =0 (mod p°) , tada
CI/ J—

a=1 (mod p) kada je p> 2

a=1 (mod4) kada je p=2

Na primjer, ako izaberemo parametre u skladu sa teoremom: Xy = 7,a = 13,
¢ =5, m = 18, period ¢e biti maksimalne duzine od od 18 brojeva: 7, 6, 11, 4, 3, 8,
1,0, 5, 16, 15, 2, 13, 12, 17, 19, 9, 14, 7, 6, 11, 4, ... Odabir parametara je u skladu
sa navedenom teoremom, jer je:

1. nzd(5,18) =1

2. 13 =1 (mod 3) jer su 2, 3 prosti dijelioci broja 18.

3. m nije djeljivo sa 4

Izbor parametara, kao i izbor same funkcije koja ¢e generisati pseudo-slucajne bro-
jeve mora biti pazljiv. Ispitivanja su pokazala da generatori koji koriste nasumic¢no
odabrane funkcije ¢ije ponasanje nije dovoljno ispitano zapravo daju veoma loSe re-

zultate.
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4.1.4 LazZni brojevi

Bingo Sema za elektronsko glasanje koristi lazne brojeve kao glavno sredstvo da
bi osigurala glasacu da je njegov glas pridruzen zeljenom kandidatu.Posmatrajmo
izbore sa v glasaca i k kandidata i naravno, jedan glas za svakog glasac¢a. Bingo Sema
zahtjeva da se svakom kandidatu generiSe oniliko laznih brojeva koliko je i glasaca ili
viSe. Za svakog kandidata K generiSe se lazan broj Lj; pri ¢emu j € {1,...,v}. Za

svaki par (K;, L;;) dodjeljuje se slu¢ajan broj r;; i pravi komitment
(commit(r;;), commit(K;)) = (graihf o) gKip /D))

gdje je f neka funkcija. Ovako napravljeni komitmenti se objavljuju u fazi prije
izbora kao dokaz da je svaki kandidat dobio isti broj laznih glasova. Da bi se ostvarila
regularnost ovog protokola potrebno je da se generise isti broj laznih brojeva za svakog

kandidata.

4.2 Koncept Bingo Seme

Ideja Bingo Seme se zasniva na generisanju slucajnih brojeva. Potrebno je gene-
risati dvije grupe sluc¢ajnih brojeva i to lazni slucajni brojevi koji se generiSu prije
izbora i svjezi slucagni brojevi koji se generisu u trenutku odabira kandidata. Prije
nego izbori zvani¢no poc¢nu potrebno je generisati jednak broj laznih brojeva za sva-
kog kandidata. Taj broj moze biti veéi ili jednak broju upisanih glasaca. Komitmenti
laznih brojeva su javni.

U glasackoj kabini se nalazi generator svjezih slucajnih brojeva koji generise slu-
¢ajan broj u trenutku odabira kandidata i prikazuje ga na ekranu. Taj broj je vidljiv

samo za glasaca i nakon sto glasa¢ potvdi svoj glas, nestaje sa ekrana. Po zavrSetku

20



glasanja, Stampa se potvrda koja je zapravo lista slu¢ajnih brojeva. Na toj potvrdi
su svi brojevi lazni, osim onog pored kandidata za kojeg se opredijelio glasac.

U toku izbornog procesa, redom se objavljuju sve potvrde na oglasnoj tabli, tako
da svaki glasa¢ moze da utvrdi da je njegov glas prihva¢en onako kako je zelio.

Na kraju izbornog dana, objavljuju se svi neiskorisé¢eni lazni brojevi i na taj nacin
se daje sigurnost da se nije mogla desiti manipulacija sa slu¢ajnim brojevima. U

nastavku rada opisa¢emo svaku fazu glasanja pojedinacno.

Pl ®
P2 )
P3 O
Generator slufajnog
lzgled DRE masine broja

Potwrda

Slika 4.1: Prikaz DRE masine, generatora slucajnih brojeva i potvrde u trenutku
glasanja.

Da bi olaksali opis Seme ogranicavamo se na jednu glasacku masinu, s napomenom
da je proSirenje na vise masina takode jednostavno. U glasackoj kabini se nalazi

generator slu¢ajnih brojeva (RNG) i glasacka masina. [4]

4.2.1 Faza prije glasanja

Izborni zvani¢nici u ovoj fazi moraju dati dokaz da se generisao jednak broj laznih
glasova za svakog kandidata. Taj dokaz predstavljaju komitmenti laznih brojeva. Oni

se objavljuju na oglasnoj tabli i samim tim svako moze da ih provjeri.
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4.2.2 Faza glasanja

Da bi se izvrsilo glasanje, u glasackoj kabini se vrse sljede¢i koraci::

1. Glasac¢ vrsi odabir kandidata pritiskom na dugme koje je vezano za odrdenog

kandidata;
2. Generator slucajnih brojeva generise novi slucéajni broj R;

3. Slucajni broj R se prenosi na glasacku masinu i dodjeljuje kandidatu kojeg je
glasa¢ izabrao. Za svakog drugog kandidata, masina ¢e izvuéi slu¢ajno jedan
broj iz grupe laznih brojeva za odgovarajuceg kandidata. Nakon toga masSina
¢e odstampati listu sa kandidatima i brojevima. Kandidatu kojeg je glasac
odabrao bi¢e dodijeljen novi broj R, dok ¢e ostalim kandidatima biti dodijeljeni

sluc¢ajni brojevi iz grupe laznih brojeva;

4. Glasa¢ sam utvrduje da je broj R koji je generisan u trenutku kada je glasac

glasao upravo taj broj koji je dodijeljen kandidatu kojeg je izabrao

5. Glasa¢ napusta kabinu i uzima potvrdu. Trece lice ne moze utvrditi koji od

brojeva je iz grupe laznih ;

4.2.3 Faza poslije glasanja

Nakon zavrsetka procesa glasanja glasacka masina broji rezultate i salje ih zajedno
sa dokazom o ispravnosti na glavnu oglasnu tablu. Objavljeni podaci se sastoje od

Cetiri dijela:
1. Krajnji rezultat glasanja;

2. Leksikografski sortirana lista svih izdatih potvrda;
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Genetartor
slugajnih

Glasatka masina

Potwrda glasa brojeva

Py 123452313
Py THRETHAG]
Py 3122335718 THHMATHS]

Laini glasovi

. Glas
2. Generator slufajnih brojeva
4. Stampana ootvrda

. Uporeduje potvrdu i
slucajni broj

AL2ARIATIR

Slika 4.2: Opis glasackog listica .
3. Lista svih neiskoriséenih laznih brojeva se takode objavljuje na oglasnoj tabli;

4. Neinterakivni zero-knowledge dokaz za ispravnost tj. da je lazni broj svakog

neiskoris¢enog komitmenta, iskoriS¢en na jednoj potvrdi.

Sada svaki glasa¢ moze lako da provjeri da je njegova potvrda ukljucena u listi i
da je samim tim izbrojana. Lista neiskoris¢enih laznih glasova se objevljuje tako da se
uz odgovarajuéi komitment, koji je generisan u fazi prije izbora, objavljuje i sluc¢ajan
broj rj; tako da svako moze da provjeri da je taj komitment takode objavljen i u fazi
prije glasanja. Na kraju izbornog dana lako se moze utvrditi da su svi neiskori$éeni

komitmenti prikazani jer su nam sada svi parametri poznati.
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4.2.4 Verifikacija izbornog procesa

U Bingo Semi verifikacija izbornog procesa se moze podijeliti na dva dijela:
1. Individualna verifikacija;
2. Globalna verifikacija;

Individualnu verifikaciju obavlja sam glasa¢. Ona se sastoji iz dva koraka. U toku
izbora, glasa¢ provjerava da li je njegov glas ispravno odstampan na potvrdi. Takode,
provjerava da li je njegov glas dodijeljen onome kome je namijenjen. To se postize
na nacin sto glasac¢ provjerava da li je sluc¢ajni broj koji je generisan u toku glasanja,
i prikazan na ekranu, odstampan pored kandidata za kojeg je glasao. Ovo je akcija
koja se odvija unutar glasacke kabine. [3]

U drugom koraku glasa¢ moze da provjeri da li je njegov glas brojan. U ovom koraku
on provjerava da li je njegova potvrda objavljena na oglasnoj tabli. Oglasnu tablu nije
nuzno fizicki postaviti na glasackom mjestu, ve¢ se podaci mogu predstaviti tabelarno

i objaviti na zvani¢noj internet stranici Izborne Komisije.

Globalna verifikacija zahtijeva od glasacke komisije da dokaze sljedece:

1. Da svaki kandidat ima isti broj laznih brojeva koji se generisu u fazi prije izbora

i da svaki komitment za lazne glasove objavi;
2. Da svaka potvrda ne sadrzi vise od jednog pravog glasa za svakog kandidata;

3. Da je svaki lazni broj iskoriséen, bilo da je odstampan na potvrdi ili se objavio
na kraju izbornog dana sa ostalima neiskoris¢enim brojevima. Kada se objave
neiskoris¢eni lazni glasovi tada se objavljuju i slucajni brojevi r; tako da se

moze utvrditi za svaki broj da se nalazio i objavio u fazi prije izbora. Samim
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tim se vrsi verifikacija da je za svakog kandidata generisan jednak broj laznih

brojeva;

4. Da su poklapanja u generisanju sluc¢ajnih brojeva, ako postoje, statisticki zane-

marljiva.
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GLAVA 5

CILJEVI NAPADACA

Na najviSsem nivou, napadac¢i mogu imati jedan od ili kombinaciju vise ciljeva:
predstavljanje netacnog broj glasova, uskrac¢ivanje nekim ili svim glasa¢ima mogué-

nost glasanja, odlaganje saznanja rezultata izbora, krsenje tajnosti glasanja.

5.1 Predstavljanje netac¢nog broj glasova

Predstavljanje netacnog broja glasova je najoc¢igledniji napad na sistem glasanja.

Postoje razliciti nacini da se uti¢e na broj glasova:
1. Zbunjivanje glasaca sa ciljem da glasaju drugacije od njihove namjere;
2. Izmjena glasova, u kompjuteru, prije nego sto su sacuvani;

3. Izmjena glasova u medijumu za ¢uvanje glasova, nakon $to su prvobitno sacu-

vani.

5.2 Uskrac¢ivanje moguénosti glasanja

Dvije klasi¢ne tehnike kojima se utic¢e na izborni rezultat, bez obzira na nacin
glasanja, su uticaj na glasace ili suzbijanje glasanja. Napadac¢i mogu da sprijece

glasanje na nacin §to ¢ée uticati na odredenu grupu glasaca. Napada¢ moze da:
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1. Onemogudi rad odredenih masina;
2. Programira selektivno kvarove masina pri pokusaju glasanja odredene opcije;

3. Uspori rad odredenog broja, ili svih masina, sa ciljem da se produzi vrijeme

glasanja 10-15 sekundi i na taj nac¢in formiraju veliki redovi.

5.3 Odlaganje saznanja rezultata glasanja

Cesto je dovoljno da napadac osujeti izborni proces i na taj nacin ispuni svoje

ciljeve. Napada¢ moze da odlozi saznanje rezultata izbora na nacin sto ce:

1. Ué¢initi glasa¢ku opremu privremeno nedostunom ili neupotrebljivom (Razbija-

nje intjerfejsa DRE masina, potrositi papir u VVPAT stampacu);

2. Odloziti isporuku glasova uredajima za evidenciju istih.

5.4 KrSenje tajnosti glasanja

Napadac koji ne moze da uti¢e na glasanje direktno moze biti u moguénosti da
utice kako ¢e neki pojedinac ili grupa ljudi glasati. Neki od nacina da se uti¢e na

tajnost glasanja su sljedeci:
1. Kupovina glasova/ubjedivanje glasaca;
2. Sakupljanje informacija;

Pri pokusaju kupovine i ubjedivanja glasac¢a, napadac¢ placa ili vrsi pritisak na
glasace da glasaju na odreden na¢in. Da bi takav napad bio uspjesan, napada¢ mora

biti u moguénosti da provjeri da li je glasac¢ glasao upravo onako kako mu je i naredeno
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odnosno pla¢eno. Upotreba Bingo Seme za elektronsko glasanje ¢ini da navedeni
pokusaji kupovine glasova glasa¢a budu neatraktivni. Iako se svi komitmenti laznih
brojeva objavljuju prije izbora napada¢ ne moze da utvrdi koji je broj sa potvrde

koju glasa¢ posjduje lazan a koji je svjeze generisan.
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GLAVA 6

POTENCIJALNI NAPADACI

6.1 Napadaci koji nemaju pristup opremi za elek-
tronsko glasanje

Autsajder - nema nikakav pristup sistemu za glasanje, odnosno opremi. Mogu
biti u potpunosti izvan glasackog sistema ili fizicki prisutni (kao posmatradci), ali bez
mogucnosti da fizicki dotaknu opremu. Takav napadac ima ograni¢enu sposobnost u
kontekstu ove analize.

Posto su masine za elektronsko glasanje povezane sa spoljnim svijetom (posred-
stvom interneta ili povezane sa nekim drugim masinama koje su prikopcane na neku
mrezu) napada¢ moze pokuSati da promijeni softver koji upravlja cjelokupnim iz-
bornim sistemom ili jednim glasackim mjestom. Nakon toga, pojedinci bi dobili
mogucnost da napadnu sistem glasanja iz bilo kojeg dijela svijeta.

Takode, ako glasacka mjesta nemaju dovoljnu zastitu uoci glasanja, autsajderi

mogu fizicki ostetiti opremu za glasanje.
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6.2 Napadaci koji imaju pristup opremi za elektron-
sko glasanje

Glasaci - takode mogu biti potencijalni napadaci. Zbog prirode izbora, potrebe
da se glasa¢ima omoguci sloboda i tajnost izbora, glasa¢ima se mora omogucditi pristup
DRE masini bez nadzora, na odredeno vrijeme. Zlonamjerni glasa¢i mogu pravo glasa,
koje im zakon obezbjeduje, iskoristiti za opstruiranje izbora ili procesa glasanjana na
razli¢ite na¢ine. Steta se moze ogledati u vandalizaciji DRE masine za glasanje ili u
krSenju tajnosti glasanja, slikanjem svog izbora.

Posmatraci - za razliku od glasaca, posmatraci u okviru svojih ovlaséenja imaju
mogucnosi duzeg pristupa DRE maSinama za glasanje, a time i ve¢e moguénosti za
remecenje regularnosti izbora kroz onesposobljavanje opreme.

Posmatraci koji su u dosluhu jedni sa drugim predstavljaju jos jedan problem. Ako
glasacko mjesto ima vise od jednog posmatraca-napadaca, oni mogu da zaobidu mnoge
od procedura namijenjenih za otkrivanje problema ili zloupotrijebe ili izmanipulisu
izbornu opremu. U ekstremnom slucaju, ako bi svi posmatraci glasackog mjesta
zajedno imali loSe namjere, onda bi imali slobodu da ignorisu mnoge procedure i na taj
nacin izvrsSe prevaru sa manjim moguc¢nostima da budu otkriveni. Treba napomenuti
da su posmatraci ve¢inom volonteri i da su podvrgnuti vrlo slaboj provjeri, ako se
uopSte i provjeravaju.

Izborni zvanicnici - Za razliku od posmatraca izborni zvanic¢nici imaju cetiri

znacajne mogucnosti:

1. Pristup funkcionalnosti lokalne glasacke opreme koji moze biti zabranjen po-

smatracima;

2. Pristup velikom broju glasacke opreme izmedu izbora;
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3. Pristup pozadinskom izbornom sistemu upravljanja koji se koristi za upravljanje

opremomn;

4. Kreiranje glasackih listi¢a i tabelarnih prikaza;

Treca navedena mogucénost je u potpunosti nedostupna posmatracima. Pozadin-
ski izborni upravljacki sistemi rade na generalnim kompjuterima koje koriste izborni
zvanicnici. Ako su ti sistemi kompromitovani mogu se koristiti za malverzacije sa
izbornom opremom glasackog mjesta, pravljenje laznih ili neta¢nih listi¢a, kao i za
nepravilno brojanje glasova. Napad od strane izbornih zvani¢nika se moze ostvariti
na tri nacina. Prvi, napada¢ moze koristiti legitiman pristup da pokrene napad.
Software moze dati priliku izbornom zvani¢niku da napravi "korekcije" glasova. Te
"korekcije"mogu biti netacne. Drugo, izborni zvani¢nik mozda nade nacin kako da
savlada tehnicki pristup kontrolama u softveru upravljackog sistema izbora i da kom-
promituje podatke o glasovima. Trece, zvani¢nik bi mogao da direktno kompromituje
kompjutere koji sadrze softver za glasanje. Tacno je da, ako napadac ima fizicki pri-
stup opstim ra¢unarima, on na kraju moze da preuzme kontrolu nad njima. Ovo se
moze posti¢i na viSe nacina, od napada na softver do direktnog ugrozavanja hardvera.

Zaposleni kod proizvodaca opreme - kona¢no, razmatramo napadace koji su
zaposleni u sluzbi proizvodac¢a opreme. Takvi napadac¢i se mogu podijeliti u dvije
kategorije: oni koji su ukljuc¢eni u proizvodnju hardvera i softvera prije izbora, i onih
koji su prisutni na glasackom mjestu ili izbornom centralnom magacinu tokom izbora.
Napadac¢ zaposlen kod proizvodaca opreme moze pripadati bilo kojoj od navedenih
kategorija.

Napadac¢ koji ucCestvuje u razvoju i izradi softvera i hardvera za izborni sistem
ima veliku moguénost za kompromitovanje sistema. Napada¢ moZe, na primjer, na-

mjerno da instalira maliciozni kod u softver izbora, instalira zloupotrebljive ranjivosti
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ili bek-dor u sistemu, ili namjerno dizajniraju hardvare na takav nacin da ga je lako
kompromitovati. Takve napade je tesko detektovati iz razloga Sto mogu proéi kao
obi¢ne greske, jer je njihovo prisustvo Cesto i u velikim softver projektima. Treba
imati na umu, da za uspjeSnost takvog napada nije vazno da li je softver sertifikovan

ili ne.

Zaposleni kod prodavac¢a masina takode moze da asistira izbornom zvani¢niku
ili posmatracu. Na primjer, zaposleni moze biti prisutan u izbornom centru tokom
ili posle glasanja da pomogne izbornim zvani¢nicima, odogvarajuéi na pitanja ili da
popravlja pokvarenu opremu. Zaposleni kod proizvodaca opreme takode moze biti
prisutan u izbornom centru da pomogne prilikom instalacije i upravljanja glasackog
sistema ili da obucava posmatrace i ostalo osoblje. Takav napadac ¢e imati isti pristup
opremi kao posmatrac ili izborni zvanicnik, ali ¢e imati znac¢ajnu slobodu kretanja.
DuZznost im je da popravljaju greske i da instaliraju softver, aktivnosti kojima se
moze kompromitovati oprema su manje primjetne. U onoj mjeri u kojoj sistemi

imaju skrivene administrativne interfejse, vjerovatno bi imali pristup i njima.
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GLAVA 7

ZAKLJUCAK

Bingo sema koja je opisana u radu je vrlo primjenjiva i korisna je za poboljSanje
sigurnosti procesa glasanja. Takode, za njenu implementaciju potrebno je osigurati
odredenu infrastrukturu. Finansijski faktor bi mogao biti prepreka da se ova Sema
koristi. Ukoliko postoji infrastruktura za elektronsko glasanje, sistem za elektronsku
identifikaciju, DRE masine i VVPAT Stampace, Bingo Sema se lako implementira.
Za prosirenje elektronskog glasanja do elektronskog glasanja sa Bingo Semom bilo bi
potrebno jo§ dodati generator slu¢ajnog broja u glasackoj kabini, te obezbijediti joS
jedan generator slucajnih brojeva za generisanje laznih brojeva. Klju¢na prednost
Bingo Seme u odnosu na ostale dostupne Seme za elektronsko glasanje jeste da ona
omogucava glasacu da neposredno provjeri da je njegov glas ubrojan kandidatu za

kog se opredijelio.
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