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1 Uvod

Ljudi se od davnina bave problematikom slanja poruka nesigurnim kanalima
i oduvijek ºele sigurno komunicirati. Razvojem tehnologije, a posebno interneta,
potreba za sigurno²¢u prenosa podataka raste. Kako znati da poruka nije putem
izmijenjena? Kako znati da je sagovornik onaj za koga se predstavlja? Na
papiru je potpis dovoljan dokaz vjerodostojnosti, ali kako provjeriti indentitet
po²iljaoca poruke poslate preko interneta?

Integritet podataka garantuje da nije do²lo do izmjene sadrºaja poruke na
njenom putu od izvora do odredi²ta. Pruºanje na£ina provjere integriteta infor-
macije koja se prenosi ili smje²ta na nepouzdanim medijima je primarna potreba
u svijetu otvorenog ra£unarstva i komunikacije. Mehanizme koji pruºaju takvu
provjeru integriteta temeljenu na tajnom klju£u uobi£ajeno zovemo �kodovi za
autenti�kaciju poruke� (MAC, en. Message Authentication Code). Tipi£no,
MAC-ovi se koriste izme�u dvije strane koje dijele tajni klju£ kako bi provjerili
valjanost informacije izmijenjene izme�u tih strana.

MAC obezbje�uje i integritet i autenti£nost poruke. Autenti�kacija je pro-
ces u kome se dokazuju identiteti krajnjih elemenata komunikacije. Vaºnost
provjere autenti£nosti po²iljaoca poruke se najbolje moºe primijetiti u �nan-
sijskom kontekstu. Na primjer, ukoliko sredi²nja banka po²alje svojoj �lijali
nalog (digitalni) za uplatu odre�ene svote novca na neki korisni£ki ra£un, tada
u tom procesu obje komunikacijske strane moraju biti sigurne da su zatraºene
transakcije te njihove potvrde autenti£ne.

MAC predstavlja niz bita koji se dodaju na originalnu poruku kako bi se
obezbijedila autenti�kacija po²iljaoca i integritet poruke. MAC vrijednost se
dobija tako ²to se na poruku i tajni klju£, koji posjeduju obje strane komuni-
kacije, primijeni MAC algoritam. Autenti�kacija se postiºe kori²¢enjem tajnog
dijeljenog klju£a, jer samo po²iljalac i primalac imaju tajni klju£. Na prijemu
se ponovo ra£una MAC vrijednost primljene poruke i poredi se sa vrijedno²¢u
koja je poslata uz poruku. Ako se te dvije vrijednosti ne poklapaju, do²lo je do
neovla²¢ene promjene sadrºaja originalne poruke.

Kodovi za autenti�kaciju poruke (MAC), jo² poznati kao kriptografska kon-
trolna suma (en. checksum) ili he² funkcija sa klju£em, imaju ²iroku primjenu
u praksi. Koriste se u �nansijskim transakcijama, mobilnim komunikacijama
(GSM), autentikaciji internet komunikacija sa SSL/TLS protokolima itd.

U pogledu bezbjednosti i funkcionalnosti, MAC dijeli neke osobine sa digi-
talnim potpisom, jer on tako�e pruºa integritet poruke i autenti�kaciju poruke.
Me�utim, za razliku od digitalnih potpisa, MAC je ²ema sa simetri£nim klju£em
(digitalni potpis poruke se formira kori²¢enjem tehnike asimetri£nih klju£eva) i
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ne pruºa neporicanje. Neporicanje onemogu¢ava da onaj ko je poslao poruku ka-
snije tvrdi da je nije poslao. Prednost MAC-a je ²to je mnogo brºi od digitalnog
potpisa jer je zasnovan ili na blok ²iframa ili na he² funkcijama.

Prost primjer MAC-a: Pretpostavimo da banka dobija slede¢u poruku od
Alise: �Poslati Bobu 1000$�. Banka mora biti sigurna da poruka nije izmjenjena,
recimo na slede¢i nacin: �Poslati Bobu 10$� ili �Poslati �arliju 1000$�. Da bi
se napadi ove vrste sprije£ili koristi se MAC algoritam.

Dvije najpoznatije kategorije MAC-a su: HMAC (Hash-based Message Aut-
hentication Code) - koristi se neki od poznatih he² algoritama u realizaciji MAC
algoritma (HMAC-MD5, HMAC-SH1), CMAC (Cipher-based Message Authen-
tication Code) � temeljen na algoritmima za kriptovanje blokova.

Rad je organizovan na sljede¢i na£in: poglavlje 2 detaljnije obja²njava ²ta je
MAC funkcija, motivaciju za kori²¢enje MAC funkcije, kao i njen princip rada.
Tu su nevedene i osobine MAC funkcija, kao i spisak sigurnosnih zahtjeva koje
one trebaju da ispune. Obja²njeni su pojmovi koji su u vezi sa MAC funkcijom,
kao ²to su integritet, autenti£nost, neporicanje.

U poglavlju 3 bavimo se algoritmima koji se koriste u realizaciji MAC al-
goritma, i ti algoritmi zasnovani su na he² funkcijama, pa se takva realizacija
MAC-a naziva HMAC. He² funkcije moraju da posjeduju odre�ena svojstva da
bi se koristile za HMAC, i takve funkcije se nazivaju kriptografske hes funkcije,
a u ovom poglavlju nave²¢emo i osobine idealne kriptogafke he² funkcije. Dalje
navodimo neke poznatije algoritme za izra£unavanje he² vrijednosti, kao i ciljeve
kombinovanja MAC-a sa takvim algoritmima. Navodimo i neke slabosti pojedi-
nih konstrukcija HMAC-a, a zatim i opis algoritma koji se temelji na he²u koji
ne pokazuju takve bezbjedonosne slabosti. Na kraju poglavlja navodimo detalje
vezane za najpoznatije HMAC algoritme, HMAC-MD5 i SHA-1 algoritam.

Poglavlje 4 opisuje blok ²ifre i na£in na koji se MAC realizuje pomo¢u njih.
Predstavljen je na£in za ²ifrovanje dugih otvorenih tekstova blok ²ifrom - CBC.

Poglavlje 5 opisuje GMAC. GMAC je varijanta modaliteta broja£a Galois
(GCM). GCM je reºim ²ifrovanja koji tako�e odre�uje ²ifru za autenti£nost
poruka (MAC). Suprotno GCM reºimu, GMAC ne ²ifruje podatke ve¢ samo
ra£una ²ifru za autentikaciju poruke. Navedena je i UMAC konstrukcija.

U poglavlju 6 je naveden primjer koji predo£ava nedostatke algoritama koji
se ne zasnivaju na MAC-u, tj. vidje¢emo da sama enkripcija nije dovoljna da
bi se sa£uvao integritet podataka.
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2 Principi MAC-a

MAC je funkcija koja zavisi od simetri£nog klju£a k i poruke x. Koristi¢emo
slede¢u notaciju:

m = MACk(x).

Princip rada MAC-a i veri�kacija predstavljeni su na Slici 1.

pasted1.png

Slika 1. Princip rada MAC-a

Motivacija za kori²¢enje MAC-a je da Alisa i Bob ºele da detektuju bilo koju
manipulaciju poruke x prilikom prenosa. Za ovo, Bob izra£unava MAC kao
funkciju od poruke i dijeljenog tajnog klju£a k. On ²alje Alisi i poruku x i
autenti�kovanu oznaku m. Po²to je ovo simetri£an proces, Alisa, po prijemu
poruke x i autenti�kovane oznake m, jednastavno ponavlja korake koje je Bob
sprovodio prilikom slanja poruke: ponovo prora£unava autenti�kovanu oznaku
pomo¢u poruke x i dijeljenog tajnog klju£a k i provjerava da li se slaºe sa
Bobovim m.

Osnovna pretpostavka ovog sistema je da ¢e MAC-ovo ra£unanje donijeti
neta£an rezultat ako je poruka x promijenjena u toku prenosa. Dakle, integritet
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poruke je obezbije�en. Osim toga, Alisa se sada uvjerila da je Bob bio tvo-
rac poruke s obzirom da samo dvije stranke sa istim tajnim klju£em k imaju
mogu¢nost da izra£unaju MAC, tj. autenti�kacija poruke je obezbije�ena.

MAC algoritmi su familija funkcija fk parametrizovanih tajnim klju£em k,
sa slijede¢im svojstvima:

1. lako¢a izra£unavanja - za poznatu funkciju fk, sa zadatim vrijednostima k
i ulaza x, fk(x) je lako izra£unati. Taj rezultat se zove MAC vrijednost ili
MAC.

2. kompresija - fk preslikava ulaz proizvoljne kona£ne duºine na izlaz fk(x)
odre�ene duºine n.

3. funkcija preslikavanja je sirjektivna (potencijalno mnoge poruke imaju isti
MAC) - nalaºenje takvih poruka sa identi£nim MAC-om mora da bude
veoma te²ko.

U praksi, poruka x je £esto mnogo duºa od odgovaraju¢eg MAC-a. Dakle,
izlaz MAC ra£unanja je autenti�kovana oznaka �ksne duºine koja je nezavisna
od duºine ulaza. Sve vaºne osobine MAC-a su:

• Kriptografski kontrolni zbir: MAC generi²e kriptografski sigurnu au-
tenti�kovanu oznaku za datu poruku.

• Simetri£nost: MAC se zasniva na tajnom simetri£nom klju£u. Stranke
moraju da dijele tajni klju£.

• Proizvoljna veli£ina poruke: MAC prihvata poruke proizvoljne duºine.

• Fiksna duºina izlaza: MAC generi²e �ksne veli£ine autenti�kacionih
oznaka.

• Integritet poruke: MAC obezbje�uje integritet poruke, bilo kakve ma-
nipulacije poruke tokom prenosa ¢e biti detektovane od strane primaoca.

• Autenti£nost poruke: primaoc je siguran u porijeklo poruke.

• Nema neporicanja: kako je MAC zasnovan na simetri£nim principima,
oni ne daju neporicanje.

Poslednju ta£ku je vaºno imati na umu. Po²to dvije strane koje komuniciraju
dijele klju£, ne postoji mogu¢nost da se dokaºe od strane tre¢eg neutralnog lica,
recimo sudije, da li poruka i njen MAC poti£e od Alise ili Boba. Dakle MAC ne
nudi za²titu u slu£ajevima kada ili Alisa ili Bob nijesu iskreni. Simetri£ni tajni
klju£ nije vezan za odre�enu osobu, ve¢ za dvije strane, a samim tim sudija ne
moºe napraviti razliku izme�u Alise i Boba u slu£aju spora.
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3 MAC iz he² funkcija (HMAC)

3.1 Uvod u HMAC

Ukoliko su poruke duga£ke, kori²¢enje kriptovanja sa javnim klju£em za pot-
pisivanje cijele poruke je veoma neprakti£no. Neprakti£nost se ogleda u velikim
duºinama poruka, ²to iziskuje dosta resursa i tro²i mnogo vremena za kriptova-
nje. Kao logi£no re²enje ovog problema javlja se mogu¢nost, potpisivanja samo
sadrºaja umesto potpisivanja cijele poruke. Osoba koja ²alje poruku kreira skra-
¢enu verziju poruke tj. njen sadrºaj. Tako formiran sadrºaj potpisuje i ²alje
komunikacionim kanalom. Osoba koja primi tako skra¢enu poruku provjerava
njen potpis. Svaka promjena izvorne poruke izaziva promjenu u sadrºaju, ²to
se odraºava na promjenu potpisa, £ime se minimizuje mogu¢nost zloupotrebe.
Za kreiranje sadrºaja poruke se koristi he² funkcija za saºimanje.

He² funkcije imaju ²iroku primjenu, ali za primjenu u kriptogra�ji moraju
imati i odre�ena svojstva. Primjenom kriptografske he² funkcije [4] na proizvo-
ljan blok podataka dobija se niz bita �ksne duºine koji se naziva he² vrijednost
poruke (hash value, message digest, digest). Osnovna karakteristika he² funkcije
je da i najmanja promjena u originalnoj poruci dovodi do promjene njene he²
vrijednosti. Svojstvo, pri kojem promjena jednog bita ulazne veli£ine ima veliki
uticaj na promjenu izlazne veli£ine, naziva se efekat lavine (avalanche e�ect).
Nepisano je pravilo da svaka kriptografski sigurna he² funkcija mora imati ovo
svojstvo.

Idealna kriptografska he² funkcija treba da posjeduje slede¢e karakteristike:

• izra£unavanje he² vrijednosti neke poruke je jednostavno,

• nemogu¢e je (u kona£nom broju koraka) prona¢i poruku koja ima datu
he² vrijednost,

• nemogu¢e je (u kona£nom broju koraka) promijeniti poruku a da ne do�e
do promjene i njene he² vrijednosti,

• nemogu¢e je (u kona£nom broju koraka) prona¢i dvije razli£ite poruke koje
imaju istu he² vrijednost. Tada kaºemo da je funkcija slobodna od kolizije
(collision-free)

Najjednostavniji oblik funkcije za izra£unavanje sadrºaja poruke je uza-
stopna upotreba XOR funkcije (Exclusive OR) na nizu bitova koji se dobijaju
dijeljenjem izvorne poruke na dijelove jednake duºine. Najpoznatiji algoritmi

13



za izra£unavanje sadrºaja poruke : MD5 (Message Digest 5) sa 128-bitnim sa-
drºajem i SHA-1 (Secure Hash Algorithm 1) sa 160-bitnim sadrºajem.

Untitled.png

Slika 2. MD5 saºetak poruke

Kada se govori o izvornoj poruci slede¢a zapaºanja ukazuju na njenu sigur-
nost: Ako sadrºaj dolazi od veri�kovanog po²iljaoca, isto tako i poruka dolazi
u paketu od veri�kovanog po²iljaoca, £ime je zadovoljena autenti£nost poruke.
Zbog karakteristike jednozna£nosti sadrºaja (kriptografska he² funkcija bi tre-
bala da bude �1-1� preslikavanje), ukoliko je sadrºaj prene²en nepromijenjen,
zaklju£uje se da je i poruka prene²ena nepromijenjena £ime se zadovoljava inte-
gritet.

Na£in za realizaciju MAC-a je da se koristi kriptografska he² funkcija kao ²to
je SHA-1. HMAC (Hash function-based Message Authentication Code) postao
je veoma popularan u praksi tokom posljednje decenije. Na primjer, koristi se
kod TLS protokola (²to je predstavljeno simbolom katanca u Web pretraºiva£u),
u IP protokolu itd.

HMAC se moºe koristiti u kombinaciji s bilo kojom iterativnom funkcijom
za izra£unavanje sadrºaja poruke. MD5 i SHA-1 su primjeri takvih funkcija.
Sa druge strane, HMAC, kao i MAC, koristi tajni klju£ za ra£unanje i provjeru
MAC-ova. Glavni ciljevi takve konstrukcije su:

• upotreba, bez promjena, dostupnih algoritama za izra£unavanje sadrºaja
poruke. Posebno, algoritmi za izra£unavanje sadrºaja poruke koji se dobro
izvode u softveru i za koje je kod slobodno i ²irom dostupan.

• sa£uvati izvorne performanse algoritma za izra£unavanje sadrºaja poruke
bez uvo�enja zna£ajnih degradacija performansi.

• upotreba i rukovanje klju£evima na jednostavan na£in.

• posjedovanje razumljive kriptografske analize otpornosti mehanizma au-
tenti�kacije temeljene na razumnim pretpostavkama o he² funkciji.

• dozvoliti laganu zamjenu algoritma za izra£unavanje sadrºaja poruke u
slu£aju da su prona�eni ili zahtijevani brºi ili sigurniji algoritmi za izra-
£unavanje sadrºaja poruke.
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Osnovna ideja koja stoji iza svih ²ifri autenti�kiacije poruke koje su za-
snovane na he²u je da se klju£ he²ira zajedno sa porukom. Mogu¢e su dvije
konstrukcije. Prva:

m = MACk(x) = h(k ‖ x)

zove se tajni pre�ks MAC-a, a druga:

m = MACk(x) = h(x ‖ k)

zove se tajni su�ks MAC-a. Simbol �‖� ozna£ava konkatenaciju (spajanje).
Pokaza¢e se da obje metode imaju svoje slabosti.

3.2 Napad protiv tajnog pre�ksa MAC-a

Smatramo da je MAC realizovan kao m = h(k‖x). Za napad se pretpostavi
da se kriptografski kontrolni zbir m izra£unava pomo¢u he² konstrukcije kao ²to
je prikazano na Slici 3. Ovaj pristup se koristi kod ve¢ine dana²njih he² funkcija.
Poruka x koju Bob ho¢e da potpi²e je niz blokova x = (x1, x2, . . . , xn), pri £emu
duºina bloka odgovara ²irini ulaza he² funkcije. Bob ra£una autenti�kovanu
oznaku kao:

m = MACk(x) = h(k‖x1, x2, . . . , xn).

Problem je ²to MAC za poruku x = (x1, x2, . . . , xn, xn+1), gdje je xn+1 pro-
izvoljni dodatni blok, moºe biti izgra�en iz m bez poznavanja tajnog klju£a.
Primjetimo da ¢e Alisa primiti poruku x = (x1, x2, . . . , xn, xn+1), kao vaºe¢u,
iako je Bob autenti�kovao x = (x1, x2, . . . , xn). Poslednji blok xn+1 moºe biti,
na primer, dodatak na elektronskom ugovoru, situacija koja moºe imati ozbiljne
posledice.

slika3.png

Slika 3. Napad protiv tajnog pre�ksa MAC-a
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Napad je mogu¢ jer MAC-u dodatnog bloka poruke je potreban samo pret-
hodni izlaz he²a, koji je jednak Bobovom m i xn+1 kao ulaz, ali ne i klju£.

3.3 Napad protiv tajnog su�ksa MAC-a

Nakon prou£avanja prethodnog napada, £ini se da je bezbjedno koristiti
druge osnovne metode za konstrukciju, odnosno m = h(x ‖ k). Me�utim, dru-
ga£ija slabost je ovdje prisutna. Pretpostavimo da je Oskar u stanju da napravi
koliziju u he² funkciji, tj. moºe da na�e x i x0 takve da:

h(x)=h(x0)

Dvije poruke x i x0 mogu biti, na primer, dvije verzije ugovora koji se razli-
kuju u nekom klju£nom aspektu, npr dogovorene isplate. Ako Bob potpi²e x sa
²ifrom autenti�kacije poruke

m = h(x ‖ k),

m je tako�e vaºe¢i kontrolni zbir za x0

m = h(x ‖ k) = h(x0 ‖ k)

Razlog za to je opet dat zbog iterativne prirode MAC ra£unanja [1].

3.4 HMAC

�ifra autenti�kacije poruke koja se temelji na he²u koja ne pokazuju bezbje-
donosne slabosti koje su gore navedene je HMAC konstrukcija predloºena od
strane Mihir Bellare, Ran Canetti and Hugo Krawczyk, 1996. godine [2].

MAC ra£unanje po£inje sa pro²irivanjem simetri£nog klju£a k sa nulama sa
lijeve strane tako da je rezultat klju£ k+ duºine b bajtova, gdje je b ulazna ²irina
bloka he² funkcije. Na pro²ireni klju£ i na konstntu ipad=00110110, 00110110,
. . . , 00110110 je primijenjena operacija XOR. Izlaz XOR-a formira prvi ulazni
blok he² funkcije. Slede¢i ulazni blokovi su blokovi poruka (x1, x2, . . . , xn).

Drugo, spoljni he² se izra£unava sa klju£em i izlazom prvog he²a. Ovdje,
klju£ je ponovo pro²iren sa nulama, a zatim je opet primijenjena operacija XOR
sa spoljnim opad=01011100, 01011100, . . . , 01011100. Rezultat XOR operacije
formira prvi ulazni blok za spoljni he². Slede¢i ulaz je izlaz unutra²njeg he²a.
Nakon ²to je spolja²nji he² izra£unat, izlaz je ²ifra autenti�kacije poruke od x.
HMAC konstrukcija moºe biti izraºena kao:

HMACk(x)=h[(k+ ⊕ opad) ‖ h [(k+ ⊕ ipad) ‖ x]] ,
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pri £emu h predstavlja he² funkciju, k+ tajni klju£ popunjen nulama do veli£ine
L bitova, x poruku. Simbol ‖ predstavlja binarnu operaciju spajanja (concate-
nation) binarnih nizova, dok ⊕ predstavlja binarnu operaciju ekskluzivno-ILI,
tj gore pominjanu XOR. Ukoliko je L=512, tada su opad i ipad svaki veli£ine
64 bajta.

slika4.png

Slika 4. HMAC konstrukcija

Ne predstavlja problem da izlaz unutra²nje he² funkcije ne odgovara veli£ini
ulaza spolja²njeg he²a jer he² funkcije imaju korake predobrade da izjedna£e
ulazni string i ²irinu bloka. U slu£aju HMAC-a moºe da se pokaºe da ako
napada£ Oskar moºe slomiti HMAC, on tako�e moºe razbiti he² funkciju koja
se ovdje koristi. Razbijanje HMAC-a zna£i da iako Oskar ne zna klju£, on moºe
da konstrui²e vaºe¢e autenti�kovane oznake za poruke. Razbijanje he² funkcije
zna£i da on ili moºe da na�e koliziju ili da moºe da izra£una izlaz he² funkcije
iako on ne zna po£etnu vrijednost.
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3.5 HMAC algoritmi

HMAC-MD5 je HMAC algoritam temeljen na MD5 he² funkciji.
Opis algoritma: Neka niz znakova 'text' ozna£ava podatke na koje ¢e biti pri-
mijenjen HMAC-MD5 algoritam, a K neka ozna£ava tajni klju£ autenti�kacije
poruke kojeg dijele klijenti. Klju£ K moºe biti proizvoljne duºine do duºine
bloka algoritma za izra£unavanje sadrºaja poruke, tj. do 64 bajta za MD5 (me-
�utim, 16 bajta je minimalna preporu£ena duºina za klju£eve). De�ni²imo dva
stalna i razli£ita niza ipad i opad kao ²to slijedi ('i' i 'o' mnemonici za unutra²nji
i spoljni):

ipad = bajt 0x36 ponovljen 64 puta,
opad = bajt 0x5C ponovljen 64 puta

Da izra£unamo HMAC-MD5 od podataka 'text' izvodimo:

MD5(K XOR opad, MD5(K XOR ipad, text))

To jest potrebno je:

1. dodati nule na kraj K tako da se dobije 64-bajtni niz znakova (npr. ako
je K duºine 16 bajta, dodaju se 48 nula bajta 0x00 )

2. izra£unati vrijednost XOR funkcije izme�u niza dobijenog u koraku 1. i
ipad -a

3. dodati niz podataka 'text' 64-bitnom nizu dobijenog u koraku 2.

4. primijeniti MD5 algoritam na niz generisan u koraku 3.

5. izra£unati vrijednost XOR funkcije izme�u niza dobijenog u koraku 1. i
opad -a

6. pridodati rezultat MD5 algoritma iz koraka 4. na 64-bajtni niz dobijen u
koraku 5.

7. primijeniti MD5 algoritam na niz generiran u koraku 6. i uzeti rezultat
sa izlaza

Klju£evi za HMAC-MD5 mogu biti proizvoljne duºine (klju£evi duºi od 64
bajta se prvo he²iraju koriste¢i MD5 i zatim rezultuju¢ih 16 bajta koristimo kao
klju£ za HMAC-MD5). Me�utim, klju£evi kra¢i od 16 bajta se ne preporu£uju,
jer bi smanjili sigurnost algoritma. Klju£evi duºi od 16 bajta su prihvatljivi,
ali dodatna duºina ne bi zna£ajnije pove¢ala snagu algoritma (duºi klju£ je
preporu£ljiv ako se smatra da je slu£ajnost klju£a slaba). Klju£evi trebaju
biti izabrani slu£ajno, ili koriste¢i kriptografski jak generator pseudoslu£ajnih
brojeva sa slu£ajnom po£etnom vrijedno²¢u. Preporu£uje se periodi£ka i ²to
u£estalija promjena klju£eva.

Algoritam MD5 funkcije je razvio Ron Rivest 1991. godine. Nakon pet
godina otkriveni su mali nedostatci u algoritmu te su kriptogra� preporu£ivali
upotrebu drugih he² funkcija. U nekoliko narednih godina su otkriveni dodatni
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nedostaci te je upotreba ovog algoritma dovedena u pitanje. Tokom 2005. go-
dine grupa istraºiva£a je uspela da formira isti sadrºaj primenjuju¢i MD5 na
dva razli£ita dokumenta. Zbog prona�enih nedostataka, danas se ovaj algori-
tam sve re�e koristi za autentikaciju dokumenata i poruka, ali je na²ao primjenu
u provjeri integriteta fajlova, gdje se koristi za izra£unavanje kontrolnih suma.
Duºina sadrºaja koji se formira na osnovu MD5 funkcije je kratka (128 bita).

SHA (Secure Hash Algorithm) se pojavio 1993. godine (u literaturi se £esto
koristi termin SHA-0) od strane ameri£ke vladine agencije nacionalnog instituta
za standarde i tehnologiju (NIST), kao zvani£ni standard za saºimanje poruka.
Zbog prona�enih propusta u sigurnosti ubrzo je povu£en, a nasledio ga je SHA-
1 1995. godine . Obe varijante SHA-0 i SHA-1 formiraju sadrºaje duºine 160
bita, a maksimalna duºina izvorne poruke moºe biti 264. Ne²to kasnije su se
pojavile varijante ovog algoritama koje formiraju i duºe sadrzaje. To su SHA-
256, SHA-224, SHA-384 i SHA-512 a nazive su dobile po duºini sadrºaja. Zbog
duºeg sadrºaja ove varijante su sigurnije re²enje u odnosu na SHA-0 i SHA-
1. Ovi algoritmi £ine grupu nazvanu SHA-2. Iako je ova grupa algoritama
po pitanju sigurnosti bolje re²enje, danas je zbog jednostavne implementacije i
brzine najvi²e u upotrebi SHA-1. U osnovi SHA-1 je baziran na idejama MD4
i MD5 algoritama. SHA-1 na²ao je primjenu u mnogim aplikacijama kao sto su
TLS, SSL, PGP, SSH, S/MIME i IPSec.
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4 MAC iz blok kripto-sistema

4.1 Blok kripto-sistemi

Simetri£na kriptogra�ja je podijeljena na blok ²ifre i niz ²ifre (²ifre toka),
koje je lako razlikovati. Slika 5. opisuje operativne razlike izme�u niz ²ifri
(slika 5.a) i blok ²ifri (slika 5.b) kada ºelimo da enkriptujemo b bitova u datom
trenutku, gdje je b ²irina blok ²ifre.
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Slika 5. Princip enkripcije b bita sa niz (a) i blok (b) ²iframa

Blok ²ifre enkriptuju jedan cijeli blok bitova otvorenog teksta u datom tre-
nutku sa istim klju£em. Ovo zna£i da ²ifrovanje bilo kog bita otvorenog teksta
u datom bloku zavisi od svih ostalih bitova u istom bloku. U praksi, ve¢ina
blok ²ifri imaju duºinu bloka od 128 bitova (16 bajtova) poput standarda za na-
predno ²ifrovanje (AES) ili duºinu bloka od 64 bita (8 bajtova) poput standarda
za ²ifrovanje podataka (DES) ili trostrukog DES (3DES) algoritma. U praksi,
a naro£ito prilikom ²ifrovanja ra£unarske komunikacije na Internetu, blok ²ifre
se koriste £e²¢e od ²ifri toka. Moderne blok ²ifre poput AES veoma su e�ka-
sne u softverima. �tavi²e, i za hardver postoje veoma e�kasne blok ²ifre poput
PRESENT-a.

Blok ²ifra je vi²e od algoritma za ²ifrovanje. To moºe da bude vi²estruko
upotrebljiv blok za gra�enje sa kojim raznoliki set kriptografskih mehanizama
moºe da bude realizovan. Na primjer, moºemo da ih koristimo za gra�enje
razli£itih tipova ²ema za ²ifrovanje koje su zasnovane na blokovima, a moºemo
i da koristimo blok ²ifre za izvo�enje ²ifri toka. Razli£iti na£ini ²ifrovanja se
nazivaju reºimi rada. Blok ²ifre se mogu koristiti za konstruisanje kodova za
autenti�kaciju poruke (MAC).

Postoji vi²e na£ina za ²ifrovanje dugih otvorenih tekstova sa blok ²ifrom.
Predstavi¢emo reºim ulan£avanja ²ifrarskih blokova (CBC). CBC ²ifruje podatke
i time obezbje�uje povjerljivost poruke koju je Alisa poslala Bobu. U praksi, ne
samo da ºelimo da podatke u£inimo povjerljivim, ve¢ Bob ºeli i da sazna da li

20



poruka zaista dolazi od Alise. To je u stvari autenti�kacija i modalitet broja£a
Galois (GCM), koji ¢emo tako�e predstaviti, jeste reºim rada koji omogu¢ava
da primalac (Bob) utvrdi da li je poruka zaista poslata od strane osobe koja sa
njim dijeli klju£ (Alisa).

4.2 CBC

Postoje dvije glavne ideje iza reºima ulan£avanja ²ifrarskih blokova (CBC).
Prvo, ²ifrovanje svih blokova koji su 'vezani zajedno' tako da ²ifrat yi zavisi ne
samo od bloka xi ve¢ i od svih prethodnih blokova otvorenog teksta. Drugo,
²ifrovanje je randomizirano vektorom inicijalizacije (IV). Evo i detalja CBC
reºima.

�ifrovani tekst yi, koji je rezultat ²ifrovanja bloka otvorenog teksta xi, vra-
¢en je do inputa ²ifre i na njemu je primjenjena XOR operacija sa slede¢im
blokom otvorenog teksta xi+1. Ova XOR vrijednost je zatim ²ifrovana, propu-
²ta slede¢i ²ifrat yi+1, koji zatim moºe da se koristi za ²ifrovanje xi+2, itd. Ovaj
proces je prikazan na lijevoj strani slike 6. Za prvi blok otvorenog teksta x1 ne
postoji prethodni ²ifrat. Zbog toga je IV dodat prvom otvorenom tekstu, koji
nam tako�e omogu¢ava da u£inimo svaku CBC enkripciju nedeterministi£kom.
Obratite paºnju da prvi ²ifrat y1 zavisi od otvorenog teksta x1 (i IV). Drugi ²i-
frat zavisi od IV, x1 i x2. Tre¢i ²ifrat y3 zavisi od IV i x1, x2, x3, itd. Poslednji
²ifrat je funkcija svih blokova otvorenog teksta i IV.
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Slika 6. Enkripcija i dekripcija u CBC reºimu

Kada se de²ifruje blok ²ifrata y1 u CBC reºimu, moramo da promijenimo
redosled dvije operacije koje smo izvr²ili na strani ²ifrovanja. Prvo, moramo
da preokrenemo enkripciju blok ²ifre primjenjuju¢i funkciju de²ifrovanja e−1().
Nakon ovoga moramo da poni²timo XOR operaciju tako ²to ¢emo je opet izvr²iti
na ta£an blok ²ifrovanog teksta. Ovo moºe biti izraºeno za op²te blokove y1 kao
ek−1(yi) = xi ⊕ yi−1. Desna strana Slike 6. predstavlja ovaj proces. Zatim, ako
je prvi blok ²ifrata y1 de²ifrovan, na rezultat mora da se izvede XOR operacija
sa vektorom inicijalizacije IV radi odre�ivanja bloka otvorenog teksta x1, tj.
x1= IV ⊕ ek−1(yi). Cijeli proces ²ifrovanja i de²ifrovanja se moºe opisati kao:
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De�nicija. Reºim ulan£avanja ²ifrarskih blokova (CBC)
Neka e() bude blok ²ifra bloka veli£ine b; neka x1 i y1 budu nizovi bita
duºine b; i neka je IV duºine b.
�ifrovanje (prvi blok): y1 = ek(x1⊕ IV)
�ifrovanje (op²ti blok): yi = ek(xi⊕yi−1), i ≥ 2
De²ifrovanje (prvi blok): x1 = ek−1(y1)⊕ IV
De²ifrovanje (op²ti blok): xi = ek−1(yi )⊕ yi−1 , i ≥ 2

Sada veri�kujemo reºim, tj. pokazujemo da de²ifrovanje ustvari preokre¢e
²ifrovanje. Za de²ifrovanje prvog bloka y1, dobijamo:

d(y1) = e−1
k (y1)⊕ IV = e−1

k (ek(x1 ⊕ IV ))⊕ IV = (x1 ⊕ IV )⊕ IV = x1

Za de²ifrovanje svih slede¢ih blokova yi, i ≥ 2, dobijamo:

d(yi) = e−1
k (yi)⊕ yi−1 = e−1

k (ek(xi ⊕ yi−1))⊕ IV = (xi ⊕ yi−1)⊕ yi−1 = xi

Ako izaberemo novi IV svakog puta kada ²ifrujemo, CBC reºim postaje ²ema
vjerovatno¢e enkripcije. Ako ²ifrujemo niz blokova x1 ,. . . , xt jednom sa prvim
IV i drugi put sa razli£itim IV, dvije sekvence ²ifrata koje dobijamo kao rezultat
izgledaju potpuno nepovezano za napada£a. Obratite paºnju da ne moramo da
£uvamo IV u tajnosti. Ali, u ve¢ini slu£ajeva ºelimo da IV bude za trenutnu
upotrebu, tj. broj koji se upotrebljava samo jednom. Postoji mnogo razli£itih
na£ina za dobijanje i usagla²avanje vrijednosti inicijalizacije. U najprostijem
slu£aju, nasumi£no izabran broj je transmitovan izme�u dvije strane koje ko-
municiraju, prije ²ifrovane sesije. Alternativno, to je brojna vrijednost koja je
poznata Alisi i Bobu, i pove¢ana je svaki put kada nova sesija po£inje (koja
zahtijeva da brojna vrijednost bude sa£uvana izme�u sesija). Moºe se izvesti
iz vrijednosti poput Alisinog i Bobovog identi�kacionog broja, npr. njihove IP
adrese, zajedno sa trenutnim vremenom. Postoje tako�e i neki napredni napadi
koji zahtijevaju da IV bude nepredvidiv.

Najvaºnija primjena blok ²ifri u praksi, zajedno sa enkripcijom podataka, su
kodovi za autenti�kaciju poruke (MAC). �eme CBC-MAC, OMAC i PMAC su
konstruisane sa blok ²ifrom [6].

4.3 CBC-MAC

Ranije smo vidjeli da se he² funkcije mogu koristiti za realizaciju MAC-a.
Alternativna metoda je da se izgradi MAC iz blok ²ifri. Na Slici 7. prikazana
je kompletna postavka za primjenu MAC-a koja se temelji na blok ²ifri u CBC
reºimu. Lijeva strana prikazuje po²iljaoca, desna strana primaoca.
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Slika 7. MAC zasnovan na blok ²iframa u CBC reºmu

Generisanje MAC-a
Za generisanje MAC-a, moramo podijeliti poruku x na blokove xi, i = 1,. . . ,
n. Sa tajnim klju£em k i po£etnom vrijedno²¢u IV, moºemo izra£unati prvu
iteraciju MAC algoritma na slede¢i na£in:

y1 = ek(x1 ⊕ IV )

gdje IV moºe biti javna ali nasumi£no odabrana vrijednost. Za naredne blokove
poruke koristimo XOR bloka xi i prethodni izlaz yi−1 kao ulaz za algoritam
enkripcije:

yi = ek(xi ⊕ yi−1)

Kona£no, MAC poruke x = x1x2x3. . .xn je izlaz yn poslednje serije:

m = MACk(x) = yn

Vrijednosti y1, y2, y3, . . . , yn−1 se ne ²alju. Oni su samo intervalne vrijednosti
koji se koriste za izra£unavanje kona£ne MAC vrijednosti m=yn.

Veri�kacija MAC-a
Kao i sa svakim MAC-om, veri�kacija obuhvata ponavljanje operacija koje su
se koristile za generisanje MAC-a. Tako dobijeni m' moramo da uporedimo sa
primljenom MAC vrijedno²¢u m. U slu£aju da je m'=m, poruka je veri�kovana
kao ta£na. U slu£aju m' 6=m, poruka i/ili MAC vrijednost m su promijenjene
tokom prenosa. Napominjemo da se MAC veri�kacija razlikuje od CBC dekrip-
cije, koja je zapravo obrnuta operacija od operacije enkripcije. Duºina izlaza
MAC-a je odre�ena veli£inom bloka ²ifre koja se koristi. Istorijski gledano, DES
je u ²irokoj upotrebi (na primer, za bankarske aplikacije). Od nedavno, AES se
£e²¢e koristi, on daje MAC duºine 128 bita.
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5 Galois Counter Message Authentication Code
(GMAC)

5.1 GCM

GCM je reºim ²ifrovanja koji tako�e odre�uje ²ifru za autenti£nost poruka
(MAC). Dvije funkcije GCM-a nazivaju se autenti£na enkripcija i autenti£na
dekripcija. Svaka od ovih funkcija je relativno e�kasna i paralelna; samim tim,
visokopropusne implementacije su mogu¢e i u hardveru i u softveru. GCM ima
jo² nekoliko korisnih karakteristika, me�u kojima su slede¢e: GCM funkcije su
'online' u smislu da duºine tajnih podataka i dodatnih, javnih podataka, nijesu
zahtijevane unaprijed; umjesto toga, duºine se mogu izra£unati u toku pristiza-
nja i procesuiranja podataka. GCM funkcije zahtijevaju jedino proslije�ivanje
osnovne blok ²ifre (tj. inverzni pravac nije potreban). Autenti£nost za²ti¢enih
podataka moºe da bude veri�kovana nezavisno od vra¢anja tajnih podataka iz
njihove ²ifrovane forme. Ako je jedinstveni inicijalizovani niz podataka pred-
vidljiv, a duºina povjerljivih podataka poznata, onda primjenjivanje blok ²ifri
u okviru GCM mehanizama za enkripciju moºe da bude unaprijed izra£unato.
Ako su neki ili svi dodatni, javni podaci nepromjenjivi, onda odgovaraju¢i ele-
menti GCM mehanizama za autenti�kaciju mogu da budu unaprijed izra£unati.

GCM ²titi tajnost otvorenog teksta x koriste¢i ²ifrovanje u modalitetu bro-
ja£a. Dalje, GCM ²titi ne samo autenti£nost otvorenog teksta x ve¢ i auten-
ti£nost niza podataka AAD tj. dodatnih autenti£nih podataka. Ovi autenti£ni
podaci su, nasuprot otvorenom tekstu, ostavljeni u po£etnom stanju u ovom
reºimu rada. U praksi, niz podataka AAD moºe da uklju£i adrese i parametre
u mreºnom protokolu.

GCM se sastoji iz osnovne blok ²ifre i Galois multiplikatora polja sa kojim
su izvedene dvije GCM funkcije: autenti£na enkripcija i autenti£na dekripcija.
�ifra treba da ima veli£inu bloka od 128 bita poput AES-a. Na strani po²i-
ljaoca, GCM ²ifruje podatke sa modalitetom broja£a (CTR) nakon £ega slijedi
ra£unanje MAC vrijednosti. Za ²ifrovanje, prvo se inicijalni broja£ izvede iz IV
i serijskog broja. Zatim inicijalna vrijednost je pove¢ana, i ova vrijednost je
²ifrovana i izvedena je XOR operacija sa prvim blokom otvorenog teksta. Za
slede¢e otvorene tekstove, broja£ je uve¢an a zatim i ²ifrovan. Obratite paºnju
da je osnovna blok ²ifra kori²tena jedino u reºimu ²ifrovanja. GCM omogu¢ava
da se unaprijed odredi funkcija blok ²ifre ukoliko je vektor inicijalizacije poznat
unaprijed.

Za autenti�kaciju, GCM izvodi lan£anu Galois multiplikaciju polja. Za svaki
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otvoreni tekst xi posredni parametar autenti�kacije gi je izveden. gi se dobija
kao XOR zbir datog ²ifrata y1 i g1, i pomnoºen je konstantom H. Vrijednost H
je he² potklju£ koji se dobija ²ifrovanjem svih nula inputa sa blok ²ifrom. Sve
multiplikacije su u 128-bitnom Galois polju (2128) sa ireducibilnim polinomom
P (x) = x128+ x7 + x2 + x +1. Po²to je samo jedna multiplikacija potrebna
po enkripciji blok ²ifre, GCM reºim dodaje veoma malo ra£unskih dodataka
²ifrovanju.

De�nicija. Osnovni Galois modalitet broja£a (GCM)
Neka e() bude blok ²ifra bloka veli£ine 128 bita; neka x bude otvoreni
tekst koji se sastoji iz blokova x1, x2, x3, . . . , xn; i neka AAD budu
dodatni autenti�kovani podaci.

1. �ifrovanje

a. Izvesti vrijednost CTR0 iz IV i izra£unati CTR1 = CTR0 + 1.
b. Izra£unati ²ifrat: yi = ek(CTRi)⊕xi, i >1.

2. Autenti�kacija

a. Generisati potklju£ autenti�kacije H = ek(0)
b. Izra£unati g0 = ADD× H (Galois multiplikacija polja)
c. Izra£unati g0 = (gi−1×yi)×H, 1 ≤ i ≤ n (Galois multiplikacija polja)
d. Kona£na oznaka autenti�kacije: T = (gn× H)⊕ ek(CTR0)

Primalac paketa [(y1, y2, y3, . . . , yn), T, ADD] de²ifruje ²ifrat tako�e primje-
njivanjem modaliteta broja£a. Da bi provjerili autenti£nost podataka, primalac
tako�e odre�uje oznaku autenti�kacije T' koriste¢i primljeni ²ifrat i ADD kao
input. Upotrebljava potpuno iste korake kao i po²iljalac. Ako se T i T' poduda-
raju, primalac je siguran da ²ifratom (i ADD) nije manipulisano u komunikaciji
i da je jedino po²iljalac mogao da napravi poruku.

5.2 GMAC

GMAC je varijanta modaliteta broja£a Galois (GCM). GMAC je reºim rada
za osnovne blok ²ifre sa simetricnim kljucem. Suprotno GCM reºimu, GMAC ne
²ifruje podatke ve¢ samo ra£una ²ifru za autenti�kaciju poruke. GMAC je lako
paralelabilan, ²to je privla£no za high-speed aplikacije. Upotreba GMAC-a u
IPsec Encapsulating Security Payload (ESP) i Authenti�cation Header je veoma
znacajna [7] . Navedena literatura opisuje kako treba koristiti AES u GMAC-u
da bi se dobila autenti�kacija porijekla podataka bez tajnosti u okviru IPsec ESP
i AH. GMAC se moºe e�kasno ugraditi u hardver i dosti¢i brzinu od 10Gbit/s
i vi²u.
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Druge MAC konstrukcije. Drugi tip ²ifri za autenti�kaciju poruke je za-
snovana na univerzalnom he²iranju i naziva se UMAC [5]. UMAC je podrºan
formalnom analizom bezbijednosti, i jedina interna kriptografska komponenta je
blok ²ifra kori²tena da se dobije pseudoslu£ajna sekvenca i na£in da odredemo
klju£. Univerzalna he² f-ja je kori²tena da se dobije kratka he² vrijednost de�-
nisane duºine. Na ovaj he² je zatim primjenjena XOR operacija sa pseudoslu-
£ajnom sekvencom izvedenom iz klju£a. Univerzalna he² funkcija je osmi²ljena
da bude veoma brza u softveru i uglavnom je zasnovana na dodacima 32-bitnim
i 64-bitnim brojevima i multiplikacijama 32-bitnim brojevima.
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6 Primjer

Predstavi¢emo primjer u kojem ¢emo vidjeti da enkripcija teksta nije do-
voljna za o£uvanje integriteta podataka.

Enkripcija sa blok ²iframa ²ifruje podatke i na taj na£in obezbje�uje tajnost
poruke koju je Alisa poslala Bobu. U praksi, ne samo da £esto ºelimo da podatke
u£inimo povjerljivim, ve¢ Bob ºeli da zna i da li je poruku zaista poslala Alisa.
Knjiga elektronskih ²ifri (ECB) je najneposredniji na£in za ²ifrovanje poruke.
U onome ²to slijedi, neka ek(xi) ozna£ava ²ifrovanje bloka otvorenog teksta xi

sa klju£em k upotrebom neke arbitrarne blok ²ifre. Neka ek−1(yi) ozna£ava
dekripciju bloka ²ifrata yi sa klju£em k. Pretpostavimo da blok ²ifra ²ifruje
(de²ifruje) blokove veli£ine b bita. Kako je prikazano na Slici 8., u ECB reºimu
svaki blok je ²ifrovan zasebno. Blok ²ifra moºe, npr., da bude AES ili 3DES.
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Slika 8. Enkripcija i dekripcija u ECB reºimu

�ifrovanje i de²ifrovanje u ECB reºimu je formalno opisano kao:

De�nicija. Knjiga elektronskih ²ifri (ECB)
Neka e() bude blok ²ifra veli£ine bloka b, i neka xi i yi budu nizovi bitova
duºine b.
Enktipcija: yi = ek(xi) , i ≥ 1
Dekripcija: xi = ek−1(yi) = ek−1(ek(xi)), i ≥ 1

Neposredno se veri�kuje ta£nost ECB reºima:

e(yi) = e−1
k (ek(xi)) = xi

Glavni problem ECB reºima je da ²ifruje veoma deterministi£ki. Ovo zna£i
da identi£ni blokovi otvorenog teksta za rezultat imaju identi£ne blokove ²ifrata,
dok god klju£ ostaje nepromijenjen. ECB reºim se moºe posmatrati kao gigant-
ska knjiga kodova koja preslikava svaki input na odre�eni output. Naravno,
ukoliko se klju£ promijeni cijela knjiga kodova se mijenja, ali koliko god je klju£
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isti, knjiga je nepromijenjena. Ovo ima nekoliko nepoºeljnih posledica. Prvo,
napada£ prepoznaje kada je ista poruka poslata dva puta jednostavno gledaju¢i
²ifrat. Izvo�enje informacija iz ²ifrata na ovaj na£in naziva se analiza protoka
(saobra¢aja). Na primjer, ukoliko postoji de�nisani heder koji uvijek prethodi
poruci, on za rezultat ima isti ²ifrat. Iz ovoga napada£ moºe, na primjer, da
otkrije kada je poslata nova poruka. Drugo, blokovi otvorenog teksta su ²ifro-
vani nezavisno od prethodnih blokova. Ako napada£ promijeni redosled blokova
²ifrata, ishod toga moºe da bude validan otvoreni tekst, i izmjene moºda i ne
budu primje¢ene. Predstavljamo napad koji istraºuje navedene slabosti ECB
reºima.

ECB reºim je podloºan supstitucionim napadima, jer ako je jednom poznat
odre�eni par xi→yi (otvoreni tekst, blok ²ifrat), nizom blokova ²ifrata se moºe
lako manipulisati. Predstavljamo kako bi supstitucioni napad mogao da funkcio-
ni²e u stvarnom svijetu. Zamislite slede¢i primjer elektronskog transfera izme�u
banaka.

Primjer: supstitucioni napad na elektronski transfer izme�u banaka

Pretpostavimo koji je protokol za elektronski transfer izme�u banaka (slika
ispod). Postoje pet polja koja odre�uju transfer: ID i broj ra£una banke koja
vr²i slanje, ID i broj ra£una banke koja prima novac, i koli£inu novca. Pret-
postavimo sada (a ovo je glavno pojednostavljivanje) da svako od ovih polja je
potpuno iste dimenzije ²irine blok ²ifre, npr. 16 bajtova u slu£aju AES. Dalje,
klju£ izme�u dvije banke se ne mijenja veoma £esto. U skladu sa prirodom ECB,
napada£ moºe da iskoristi deterministi£ku prirodu ovog reºima rada jednostav-
nom zamjenom blokova. Detalji napada su slede¢i:

blok # 1 2 3 4 5
Slanje Slanje Primanje Primanje Koli£ina
Banka A Ra£un # Banka B Ra£un # $

1. Napada£, Oskar, otvara jedan ra£un u banci A i jo² jedan u banci B.
2. Oskar prati ²ifrovanu liniju bankovne komunikacione mreºe.
3. Vr²i transfer od 1.00$ sa svog ra£una iz banke A na svoj ra£un u banci B

u vi²e navrata. Posmatra ²ifrat koji prolazi kroz komunikacionu mreºu.
Iako ne moºe da de²ifruje nasumice posmatrane blokove ²ifrata, moºe da
traºi blokove ²ifrata koji se ponavljaju. Nakon odre�enog vremena moºe
da prepozna 5 blokova svog transfera. Sada £uva blokove 1, 3 i 4 iz tih
transfera. To su ²ifrovane verzije ID brojeva obje banke kao i ²ifrovana
verzija njegovog ra£una u banci B.

4. Zna da dvije banke ne mijenjaju klju£eve £esto. Ovo zna£i da je isti klju£
kori²ten za nekoliko drugih transfera izme�u banke A i banke B.
Upore�ivanjem blokova 1 i 3 svih slede¢ih poruka sa onim koji je sa£uvao,
Oskar prepoznaje sve transfere koji su izvr²eni sa nekog ra£una u banci
A na neki ra£un u banci B. Sada jednostavno zamjenjuje blok 4 � koji
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sadrºi broj ra£una na koji se ²alje novac � sa blokom 4 koji je prethodno
sa£uvao. Ovaj blok sadrºi Oskarov broj ra£una u ²ifrovanoj verziji. Kao
posledica, svi transferi sa nekog ra£una u banci A izvr²eni prema nekom
ra£unu u banci B su preusmjereni na Oskarov ra£un B! Obratite paºnju
na to da banka B sada ima mogu¢nosti da otkrije da je blok 4 zamijenjen
u toku nekog od transfera.

5. Brzo podiºe novac iz banke B i leti u drugu zemlju.

Ono ²to je zanimljivo u ovome napadu je da funkcioni²e u potpunosti bez
napada na samu blok ²ifru. Pa £ak i ako bi koristili AES sa 256-bitnim klju£em
i ako bi smo ²ifrovali svaki blok, recimo, 1000 puta, ni to ne bi sprije£ilo napad.
Poruke koje su nepoznate Oskaru i dalje su tajne. On jednostavno zamjenjuje
djelove ²ifrata sa nekim drugim ²ifratima.

Do²lo je do naru²avanja integriteta poruke. Vidjeli smo da sama enkrip-
cija nije dovoljna za o£uvanje integriteta poruke. Ovakvi problemi se re²avaju
kori²¢enjem MAC algoritama.
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7 Zaklju£ak

Sve £e²¢a upotreba interneta dovodi do potrebe sigurnog i pouzdanog utvr-
�ivanja autenti£nosti i integriteta dokumenata. Enkripcija obezbje�uje tajnost
podataka, ali £esto ne omogu¢ava i integritet podataka.

MAC pruºa dvije sigurnosne stavke, integritet poruke i autenti�kaciju po-
ruke, koriste¢i simetri£nu tehniku. MAC je funkcija koja zavisi od simetri£nog
klju£a k i poruke x. Motivacija za kori²¢enje MAC-a ja da Alisa i Bob ºele da
detektuju bilo koju manipulaciju poruke x prilikom prenosa. Autenti�kacija se
postiºe kori²¢enjem tajnog dijeljenog klju£a, jer samo po²iljalac i primalac imaju
tajni klju£. Na prijemu se ponovo ra£una MAC vrijednost primljene poruke i
poredi se sa vrijedno²¢u koja je poslata uz poruku. Ako se te dvije vrijednosti
ne poklapaju, do²lo je do neovla²¢ene promjene sadrºaja originalne poruke.

MAC predstavlja niz bita koji se dodaju na originalnu poruku. Integritet
i autenti�kacija poruke su tako�e obezbije�eni kod digitalnog potpisa, ali kod
MAC-a su mnogo brºe. MAC se ²iroko koristi u protokolima. MAC ne pruºa ne-
opovrgavanje. U praksi, MAC je zasnovan ili na blok ²iframa ili he² funkcijama.
HMAC je popularni MAC koji se koristi u mnogim prakti£nim protokolima kao
²to je TLS.
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